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Dezvoltarea rapida a Internetului si a altor tehnologii informationale si
comunicationale a dat nastere unui flux rapid de informatii, produse si servicii digitale.
Aceastd dezvoltare, pe de o parte, contribuie la modernizarea procesului educational si,
in general, la cresterea economiei nationale, pe de altd parte, cere si actiuni ferme de
combatere a distribuirii continuturilor si comportamentelor ilegale in spatiul online, care
sunt periculoase pentru copii si adolescenti.

In anul 2017, pentru prima dati, Ministerul Educatiei si Cercetarii si-a asumat an-
gajamentul pentru unele actiuni de promovare a sigurantei copiilor online, atunci cand
a fost aprobat Planul de Actiuni privind promovarea sigurantei pe Internet a copiilor si
a adolescentilor. Acest document de politici stabileste cd una dintre obligatiile Minis-
terului Educatiei si Cercetarii este promovarea sigurantei online prin realizarea anuald
a unor activitati In comunitatea scolara, in contextul Zilei Sigurantei Copiilor pe Inter-
net si Lunarului Securitatii Cibernetice. Cert este ca in acest document lipseste o abor-
dare sistemica a sigurantei online in domeniul educatiei, iar actiunile realizate indica
despre eforturi fragmentare, fara o viziune clara de integrare a subiectului in contextul
educational. In aceste conditii, Centrul La Strada a venit in suportul ministerului elabo-
rand Standardele pentru protectia si siguranta copiilor/elevilor in mediul online. Docu-
mentul elaborat a urmarit asigurarea unui minim necesar de actiuni pe care trebuie sa
le dezvolte institutiile de invatamant general, pentru a consolida efortul de promovare a
sigurantei online si creare a unui mediu sigur si protejat pentru copii/elevi, stabilirea cri-
teriilor de informare a cadrelor didactice, parintilor si a copiilor/elevilor despre siguranta
online, cu regularitate.

Standardele pentru protectia si siguranta copiilor/elevilor in mediul online au
fost elaborate in conformitate cu recomandarile Consiliului Europei pentru promovarea
Educatiei privind Cetatenia Digitala [1, 135 p.], Planul de Actiuni privind Educatia Digi-
tala [2] aprobat de Comisia Europeana la 30 septembrie 2020. Documentul nominalizat
tine contsi de finalitdtile educationale din Republica Moldova, specificate in politici-
le educationale (Strategia de Dezvoltare a Educatiei pentru anii 2014-2020, Educatie
2020).
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Standardelor pentru protectia si siguranta copiilor/elevilor in mediul online repre-
zintd un document amplu ce cuprinde urmatoarele domenii-cheie: (i) guvernarea scolii;
(i1) formarea personalului didactic; (iii) politici si proceduri; (iv) implicarea parintilor;
(v) educatia pentru siguranta online; (vi) tehnologii si infrastructurd securizata, pen-
tru a sustine sistemul educational in elaborarea si implementarea masurilor menite sa
contribuie la siguranta copiilor/elevilor in mediul online, prin dezvoltarea unui anga-
jament fatd de siguranta online, la nivel local, urmarind abilitarea comunitatii scolare
sd interactioneze pozitiv in mediul online, fara riscuri, pentru siguranta si bundstarea
copilului. Implementand actiuni sistemice, in fiecare scoald, copiii din Republica Mol-
dova vor fi mai putin vulnerabili fatd de riscurile online, beneficiind de sprijin in scoala,
unde vor fi ajutati sa previna situatiile de risc si sd solutioneze unele probleme aparute
in mediul online.

In perioada august 2021-mai 2022, Standardele pentru protectia si siguranta
copiilor/elevilor in mediul onlineelaborate au fost supuse pilotdrii in 6 institutii de
invatamant'. Prin pilotareaacestoras-a urmarit crearea unui cadru minim de actiuni ce
pot fi intreprinse de institutiile de invatamant general, pentru a-si consolida efortul in
promovarea sigurantei online, crearea unui mediu sigur si protejat pentru copil/elev, sta-
bilirea masurilor de informare a cadrelor didactice, parintilor si a copiilor/elevilor despre
siguranta online, cu regularitate.

Puncte forte ale Standardelor si actiunilor realizate de catre Centrul La Strada, in
procesul de pilotare a acestora: (i) document bine structurat pe actiuni de implemen-
tare, dimensiuni, dovezi si indicatori; (ii) suport oferit in operationalizarea politicii de
protectie si sigurantd a copiilor/elevilor in mediul online, inclusiv, a procedurilor interne;
(iii) claritate 1n asigurarea functionalitatii mecanismului de identificare, evaluare, refe-
rire, asistentd si monitorizare a copiilor victime/potentiale victime ale abuzului online;
(iv) prezentarea activitatilor curriculare si extracurriculare in formarea comportamentu-
lui pro-activ si responsabil al copiilor in mediul online; (v) exemplificarea actiunilor de
implicare parentald privind educatia si siguranta online; (vi) accentul pus pe valorificarea
parteneriatelor 1n asigurarea protectiei copiilor/elevilor in mediul online; (vii) asigurarea
formarii competentelor personalului in domeniul securitétii si protectiei copiilor/elevilor
in mediul online, inclusiv, oferirea suportului didactic (Ghiduri privind Educatia pentru
siguranta online, filmulete, studii de caz etc.).

Activitatile organizate in institutiile de invatamant, care au pilotat Standardele-
pentru protectia §i siguranta copiilor/elevilor in mediul online, au oferit suport direc-
torilor si directorilor adjuncti in: (i) elaborarea sau actualizarea Planurilor de activitate;
(i1) dezvoltarea sau actualizarea unor proiecte institutionale; (iii) perfectarea Politicii de
Protectie a Copilului; (iv) perfectarea sau reactualizarea Fisei coordonatorului pentru
siguranta si protectia online, dar si a contractului de munca. Cadrele didactice poseda
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! Gimnaziul ,,Jon Creanga” din satul Soltdnesti, raionul Nisporeni; Liceul Teoretic ,,Stefan
cel Mare Si Sfant” din orasul CauSeni; Liceul Teoretic ,,Onisifor Ghibu™ din municipiul ChiSinau,
Liceul Teoretic ,,Jon Vatamanu” din orasul Straseni, Liceul Teoretic ,,Alexandru cel Bun” din
orasul Rezina, Liceul Teoretic din satul Dorotcaia, raionul Dubasari.
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cunostinte referitoare la protectia si siguranta online, respectarea confidentialitatii, dar
si competente pentru a oferi suport elevilor atunci cand acestia au nevoie de informatii,
ajutor. Mecanismul de identificare, evaluare, referire, asistenta si monitorizare a copiilor
victime ale abuzului in mediul online functioneaza.Cadrele didactice cer suport psiholo-
gului gcolar si intervin prompt si eficient pentru a oferi suportul necesar elevilor care se
confruntd cu abuzuri online.

Atitudinile adolescentilor privind controlul din partea parintilor s-au schimbat. S-a
constatat ca intre parinti-copii au fost create punti de incredere, iar o parte dintre copii
au devenit mai intelegatori in privinta controlului periodic din partea parintilor privind
activitatea online.Parintii au evidentiat cd au inceput a discuta cu copiii mai frecvent
despre unele aspecte referitoare la prezenta online: (i) persoanele cu care comunicd; (ii)
jocurile pe care vor sa le descarce (unii parintii identificd jocuri pentru a se distra im-
preuna cu copiii); (iii) pozele pe care doresc sa le posteze pe retelele de socializare; (iv).
comentariile pe care le posteaza.Sedintele cu parintii au contribuit la cresterea gradului
de informare al parintilor despre oportunitatile, dar si despre riscurile mediului online,
analiza atitudinii fata de mediul digital.

Rezultatele pilotarii Standardelor pentru protectia si siguranta copiilor/elevilor in
mediul online au permis inaintarea unor recomandari Ministerului Educatiei si Cerceta-
rii, Centrului La Strada, institutiilor de invatamant si parintilor: (i) continuarea forma-
rii cadrelor didactice i a altor profesionisti (responsabil de siguranta online, psihologi
scolari) din institutiile de invatdmant la capitolul protectia si siguranta copiilor online;
(i) integrarea subiectului de protectie si sigurantd online in programele de formare con-
tinud a cadrelor didactice si a psihologilor scolari; (iii) dezvoltarea, in colaborare cu
institutiile de invatamant, a resurselor informationale de educatie digitalad intr-un format
si continut accesibil pentru elevi, parinti si cadre didactice; (iv) promovarea in randul
parintilor a importantei filtrarii continuturilor daunatoare si ilegale la dispozitivele uti-
lizate de catre copii (spre exemplu, prin instalarea Programelor de Control Parental);
(v) dezvoltarea parteneriatului public-privat pentru promovarea serviciilor existente in
domeniul protectiei copiilor online si a platformelor de informare existente, consiliere
sau raportare.
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