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Transfigurarea digitald are un impact major asupra vietii noastre. in ultimul dece-
niu, progresul tehnologic a contribuit direct la dezvoltarea tuturor sectoarelor de activita-
te. Devenit un factor important, internetul a facilitat accesul la informatii, care in conditii
diverse nu ar fi putut fi asigurat in aceeasi masura.

Internetul, ca platformd multimedia, ofera o diversitate de moduri si forme de co-
municare, inclusiv schimbul de fisiere audio, video si fotografii digitale. Aplicatiile si
platformele online au facilitat, In mare masura, generarea si difuzarea acestui tip de
continut, depasind barierele lingvistice, culturale si nationale, evidentiind, in acelasi
timp, probleme importante, referitoare nu numai la dezvaluirea informatiilor personale,
ci si la incalcarea drepturilor de autor si la continutul ilegal sau daunator [1].

Tehnologiile au generat asa-numitul digital gap, care in traducere ar insemna deca-
laj digital. Este o forma de inegalitate sociald determinata de accesul diferit la Internet,
dar si de gradul neuniform de alfabetizare digitala. Acesta poate fi observat atat la nivel
global, prin diferentele in ceea ce priveste accesul la Internet intre tarile dezvoltate si
cele in curs de dezvoltare, dar si in comunitatile locale. Astfel, cei care nu dispun de mij-
loacele tehnologice si abilitatile necesare pentru a utiliza Internetul se afla intr-o pozitie
defavorizata [2].

Alfabetizarea digitala este capacitatea de a utiliza tehnologiile informationale si de
comunicare pentru a gasi, evalua, crea si comunica informatii, necesitand abilitati atat
cognitive, cat si tehnice, aceasta definitie a fost oferitd de Grupul operativ de alfabetizare
digitala al Asociatiei Americane de Biblioteci. Hiller Spires, profesor de alfabetizare si
tehnologie la Universitatea de Stat din Carolina de Nord, considera ca la baza acestui
proces sunt trei aspecte principale:

1) gasirea si consumul de continut digital;

2) crearea de continut digital;

3) comunicarea sau partajarea acestuia [3].

Alfabetizarea digitala este una dintre abilitatile esentiale pentru a putea participa n
mod activ la societatea cunoasterii si la promovarea culturii noilor media. Alfabetizarea
digitald se referd, de asemenea, la competenta media si la competenta sociala, cu care
impartaseste obiective precum utilizarea responsabild a Tehnolohiilor de Informare si
Comunicare (TIC) [4, p. 110].

Principalele componente ale alfabetizarii digitale, proiectate schematic in figura
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de mai jos, se referd la: creativitate, gandire critica si evaluare, Intelegere culturald si
sociala, colaborare, gasirea si selectarea informatiilor, comunicare eficienta, siguranta
electronica si abilitatile functionale [5].

Alfabetizarea digitala
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Sursa: Elaborat de autor, dupa modelul propus de Cassie Hague and Sarah Payton, in 2010.

Importanta alfabetizarii digitale este recunoscuta pe scara larga la nivel national si
international. Procesul este unul de durata, care se desfdsoara intru-um ritm diferit, in
tant, in acest sens, il joacd cunostintele despre protejarea datelor cu caracter personal,
in particular, dar si accesul la informatii verificate si complexe cu privire la securitatea
informationala si cibernetica, In general.

Atat securitatea informationald, cat si cea cibernetica vizeaza pastrarea
matice. In plus, pot fi implicate si alte proprietati, cum ar fi autenticitatea, raspunderea
si fiabilitatea [6].

Imbunatitirea mediului digital in beneficiul tuturor cetatenilor trebuie sa fie o prio-
ritate pentru toate statele, dar si comunitatile internationale. Viata in spatiul virtual, dar si
desfasurarea activitatilor trebuie sa fie sigura si sa respecte libertatile fundamentale.

Daca e sa ne referim la piata securitatii cibernetice a Uniunii Europene (UE), atunci
putem mentiona ca:

e Tarile europene ocupa 18 din primele 20 de locuri in indicele mondial al

securitatii cibernetice;

e Valoarea pietei securitatii cibernetice a UE este estimata la peste 130 mld. euro

si creste cu o ratd de 17% pe an;

e UE numara peste 60 000 de intreprinderi in domeniul securitatii cibernetice si

peste 660 de centre de expertiza in materie de securitate cibernetica.
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UE promoveaza insistent rezilienta cibernetica, atat la nivel de informare, cat si la
nivel strategic, astfel in decembrie 2020, Comisia Europeana si Serviciul European de
Actiune Externd (SEAE) au prezentat o noua strategie de securitate cibernetica. Scopul
acestei strategii este de a consolida rezilienta Europei la amenintarile cibernetice si de a
asigura faptul ca toti cetatenii si toate intreprinderile pot beneficia pe deplin de servicii si
instrumente digitale fiabile si de incredere. La 22 martie 2021, Consiliul a adoptat con-
cluzii privind Strategia de securitate ciberneticd, care subliniaza cé aceasta este esentialad
pentru construirea unei Europe reziliente, verzi si digitale. Stategia include consolidarea
capacitatii de a face alegeri autonome in domeniul securitatii cibernetice, cu scopul de a
consolida pozitia de lider a UE in domeniul digital si capacitatile sale strategice [7].

In Republica Moldova, Serviciul Tehnologia Informatiei si Securitate Cibernetica
este institutia care se ocupa de implementarea si mentinerea securitatii cibernetice a in-
frastructurii tehnologiei informatiei.

Principalele elemente ale securitatii cibernetice se refera la: securitatea aplicatiilor,
informatiilor, reteleleor, planificarea recuperarii datelor, securitate operationald si cea
a utilizatorului final. Atat in cazul alfabetizarii digitale, cat si a securitdtii cibernetice
discutam despre dispozitive si instrumente, pe de o parte, unele aplicate in procesul de
studiere a noilor tehnologii informationale si obtinerii anumitor abilitati, pe de alta parte,
celelalte — eficiente in protejarea integritatii, sporirea responsabilitatii si a fiabilitatii in
lumea digitala.
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