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In acest studiu sunt stabilite caracteristicile pe care le poseda victima infractiunilor previzute la art.259 CP RM. Se
argumenteazd cd sintagma ,,subiectul pasiv al infractiunii” nu este aplicabila in raport cu aceastd victima. Se releva de
ce statul nu poate avea calitatea de victima a infractiunilor prevazute la art.259 CP RM. Se arata ca victima in cauza este
participanta la relatiile sociale apdrate impotriva infractiunilor prevazute la art.259 CP RM: 1) relatiile sociale cu privire
la accesul autorizat sau permis la informatia computerizata si/sau 2) relatiile sociale cu privire la integritatea, autenticitatea,
disponibilitatea sau ireproductibilitatea informatiei computerizate ori functionalitatea calculatoarelor, a sistemului sau a
retelei informatice, aparate impotriva cauzarii de: 1) daune in proportii mari (in cazul infractiunii prevazute la alin.(1));
2) daune in proportii deosebit de mari (in cazul infractiunii prevazute la lit.h) alin.(2)).

Cuvinte-cheie: victima infractiunii, subiectul infractiunii, accesul ilegal la informatia computerizatd, proprietar,
posesor, detindtor, utilizator.

VICTIM OF THE OFFENSES PROVIDED IN art.259 OF THE CRIMINAL CODE

In this study, the characteristics of the victim of the offenses provided in art.259 of the Criminal Code of the Republic
of Moldova are established. It is argued that the syntagma “passive subject of the crime” is not applicable in relation to this
victim. It is revealed why the state cannot have the quality of a victim of the offenses provided in art.259 of the Criminal
Code of the Republic of Moldova. It is demonstrated that the victim in question is a participant in the social relations
defended against the offenses provided in art.259 of the Criminal Code of the Republic of Moldova: 1) social relations
regarding the authorized or allowed access to computerized information and/or 2) social relations regarding the integrity,
authenticity, availability or irreproducibility of computerized information or the functionality of computers, computer
system or computer network, defended against causing: a) damage on a large scale (in the case of the offense provided for
in para.(1)); b) damage on an especially large scale (in the case of the offense provided in let.h) para.(2)).

Keywords: the victim of an offense, the subject of an offense, illegal access to computerized information, owner,
possessor, holder, user.

Introducere

in doctrina penald romana sunt utilizate notiunile ,,subiect activ al infractiunii” si ,,subiect pasiv al infrac-
tiunii”. O astfel de abordare are la baza urmatorul inteles al notiunii generice de subiect al infractiunii: ,,persoana
fizica sau juridica care a savarsit sau a participat la savarsirea infractiunii, precum si persoana asupra careia
se rasfrange urmarea infractiunii” [1, p.381]. Fundamentul conceptual al unui astfel de inteles il constituie
notiunea ,,raport juridic penal” cu urmatoarea semnificatie: ,,raport juridic de conflict (de contradictie) izvorat
din savarsirea unei infractiuni. Partile acestui raport sunt subiectul (sau subiectii) activ (persoana sau persoa-
nele care au sdvarsit infractiunea in calitate de autori, instigatori sau complici, o infractiune fapt consumat
sau o tentativa), pe de o parte, si subiectul pasiv general al infractiunii, care este statul ca reprezentant al so-
cietatii” [2, p.337].

Fard a pune la indoiala temeinicia utilizarii notiunii ,,raport juridic penal”, atragem atentia asupra faptului
ca conceptia dihotomica a subiectului infractiunii nu este consacrata in legea penald autohtona. Or, in art.21
CP RM prin ,,subiect al infractiunii” se are in vedere doar persoana care savargeste infractiunea. Aceeasi idee
rezultd implicit din alin.(6) art.42 CP RM: , Participantii trebuie sa Intruneascd semnele subiectului infractiunii”.
In aceste conditii, consideram lipsitd de suport normativ recurgerea, in procesul de analiza a infractiunilor
prevazute de Codul penal al Republicii Moldova, a notiunilor ,,subiect activ al infractiunii” si ,,subiect pasiv
al infractiunii”.! Pana la o eventuald modificare/completare a Codului penal al Republicii Moldova, in dreptul

L A se vedea, de exemplu: JENUNCHI, E. Raspunderea penald pentru constringerea de a face declaratii: Tezi de doctor in drept.
Chisinau, 2020, p.28, 59. 182 p.; STRATAN, A. Calitatea victimei in cadrul infractiunilor prevazute la art.238 CP RM. In: Revista
stiintifica a USM ,, Studia Universitatis Moldaviae”. Seria ,,Stiinte sociale”, 2020, nr.3, p.198-203. ISSN 1814-3199; DASCALU, B.D.
Subiectii infractiunii de violentd in familie. in: Legea si Viata, 2017, nr.4, p.43-45. ISSN 2587-4373
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penal al Republicii Moldova prin ,,subiect al infractiunii” se are in vedere doar persoana care comite infrac-
tiunea, nu si persoana asupra careia se comite infractiunea. A infatisa lucrurile altfel inseamna a prezenta
aspectul ,, de lege ferenda” in calitate de aspect ,,de lege lata” si, in consecinta, a genera erori care pot influenta
calitatea aplicarii legii penale.

Conceptul de victima a infractiunii este folosit in mai multe norme din Codul penal al Republicii Moldova
(de exemplu: la lit.g) alin.(1) art.76; lit.e) si h) alin.(1) art.77; lit.d), e) si n) alin.(2) art.145; art.146; art.148 etc.). in
toate aceste cazuri, prin ,,victima a infractiunii” se are in vedere persoana fizica sau persoana juridicd asupra
careia este savarsitd infractiunea. Mergand de la general spre particular, nu avem niciun temei sa nu utilizam
notiunea ,,victima infractiunii” in raport cu persoana fizica sau cu persoana juridicé asupra careia este savarsita
una dintre infractiunile prevazute la art.259 CP RM.

Rezultate si discutii

R.Berdilo sustine: ,,Victima infractiunii este unul dintre semnele constitutive ale infractiunii. Mai precis:
acest semn face parte din sistemul obiectului infractiunii” [3]. 1.Moscalciuc argumenteaza de ce victima in-
fractiunii face parte din sistemul obiectului infractiunii: ,,Dauna cauzata victimei, ca subiect al relatiilor so-
ciale aparate de legea penald, face parte din urmarile prejudiciabile ale infractiunii, dar nu in intregime. Se
are in vedere numai componenta sociald a daunei respective. Astfel, victimei poate sa-i fie cauzata vatamarea
integritatii corporale sau a sanatatii, si-i fie distruse sau deteriorate bunurile etc. In acest caz, componenta
bucura de posibilitatea de a participa activ la viata sociald, ori in privarea acesteia de posibilitatea de a-si
exercita deplin drepturile de proprietar sau posesor. Prin intermediul acestei componente sociale a daunei se
stabileste legdtura dintre victima si obiectul juridic special al infractiunii” [4]. Mai laconic, dar la fel de con-
vingator este punctul de vedere al lui A.Paduraru: ,,Tocmai pentru ca victima infractiunii este unul dintre par-
ticipantii la relatia sociald aparata de legea penald, reprezentand obiectul infractiunii, am ales acest sistem de
referintd, si nu cel al subiectului infractiunii” [5]. In fond, aceeasi idee este promovata de citre autorul roman
B.Giurca: ,,Pentru a avea calitatea de subiect pasiv, trebuie indeplinitd conditia de ordin general ca persoana
fizica sau juridica in cauza s fie titulara valorii sociale ocrotite de legea penala” [6].

Din analiza acestor opinii poate fi dedusa concluzia ca victima infractiunilor prevazute la art.259 CP RM
este persoana (fizica sau juridica) care participa la relatiile sociale ocrotite impotriva acestor infractiuni.
Suntem de acord cu Gh.Gladchi care afirma: ,, Trasaturile caracteristice personalitdtii victimei cuprinse 1n
componenta infractiunii prevazute de legea penala sunt indisolubil legate de caracterul obiectului infractiunii
asupra caruia este indreptata fapta socialmente periculoasa” [7]. Rezulta ca trebuie sa stabilim caracteristicile
persoanei (fizice sau juridice) care participa la relatiile sociale aparate impotriva infractiunilor prevazute la
art.259 CP RM.

Ab initio, trebuie sa precizam ca statul nu poate fi victima a infractiunilor prevazute la art.259 CP RM, in
particular, si a infractiunilor prevazute de Codul penal al Republicii Moldova, in general. I.Selevestru afirma
in mod intemeiat: ,,Doar in conjunctura dreptului penal international un stat poate evolua ca victima a infrac-
tiunii (de exemplu, ca victima a agresiunii din partea unui alt stat). in contrast, in conjunctura dreptului penal
national, in calitate de victimd poate apdrea o persoand juridica care reprezinta statul, nu statul insusi. Statul
este cel care apara ordinea de drept impotriva infractiunilor. Aceastd concluzie reiese din alin.(1) art.2 CP RM.
Ar fi impropriu ca, din postura de victima a infractiunii, statul sa-si exercite calitatea de aparator al ordinii de
drept. Un stat, care evolueaza in aceasta postura, este un stat care se declara incapabil de a-si apara cetatenii
impotriva infractiunilor. Este un stat ca si cum inexistent” [8].

in alin.4 art.2 din Carta ONU se mentioneaza: ,,[...] toti membrii Organizatiei se vor abtine, in relatiile lor
internationale, de a recurge la amenintarea cu forta sau la folosirea ei fie impotriva integritatii teritoriale ori
independentei politice a vreunui stat, fie in orice alt mod incompatibil cu scopurile Natiunilor Unite” [9]. In
opinia lui A.-N. Popescu, un atac cibernetic (care poate presupune accesul ilegal la informatia computerizata)
poate exprima continutul notiunii de folosire a fortei in sensul alin.4 art.2 din Carta ONU: ,,in ceea ce priveste
conformitatea cu dreptul international general si, in special, cu principiul interzicerii folosirii fortei, [...] un
atac cibernetic este, 1n principiu, o ,,folosire a fortei” in sensul art.2(4) al Cartei ONU atunci cand fie cauzeaza
pagube materiale bunurilor, fie provoaca ranirea sau moartea persoanelor, fie are ca efect perturbarea grava a
functionarii unei infrastructuri critice nationale. De asemenea, nu se poate raspunde prin forta la un atac
cibernetic ce se situeaza ca intensitate chiar intre o ,,folosire a fortei” si un ,,atac armat”. Atacul cibernetic
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trebuie sa aiba o anvergurd deosebita si sd producd pagube grave pentru a putea fi considerat ,,atac armat” si
a justifica o reactie in legitima aparare, care, la randul ei, trebuie sa respecte criteriul necesitatii si pe cel al
proportionalitatii [10]. In conditiile in care atacul cibernetic (care poate presupune accesul ilegal la informatia
computerizatd) corespunde notiunii de folosire a fortei in sensul alin.4 art.2 din Carta ONU, statul atacat nu
este victima in sensul dreptului penal al Republicii Moldova. Intr-un asemenea caz, victime pot fi persoanele
(fizice sau juridice) care participa la relatiile sociale aparate Tmpotriva infractiunilor prevazute la art.259 CP RM.
Statul atacat poate fi considerat victima numai in sensul dreptului penal international.

Dupa aceastd paranteza, consemnam ca infractiunile prevazute la art.259 CP RM sunt biobiectuale, pre-
supunand prezenta obiectului juridic principal si a obiectului juridic secundar. Din perspectiva obiectului
juridic principal al infractiunilor prevazute la art.259 CP RM, victima a acestor infractiuni este persoana fizi-
ca sau persoana juridica care participa la relatiile sociale cu privire la accesul autorizat sau permis la infor-
matia computerizata. Urmeaza sa stabilim caracteristicile unor astfel de persoane.

Unii autori nu acorda nicio atentie victimei infractiunilor previzute la art.259 CP RM.? In acest mod se
poate crea impresia ca infractiunile respective nu au victima. Opinia controversata, exprimata de catre A.-I.
Coste, intareste aceasta impresie: ,,Exista infractiuni fara victima, infractiuni care nu au ca subiect pasiv o
persoana fizica sau o persoana juridica bine determinata” [11].

Faptul ca victima nu este ,,bine determinata” in norma de incriminare nu inseamna nici pe departe ca in-
fractiunea previzuti de acea norma nu are victima. In opinia lui E.Muradov, ,,in functie de modul de cir-
cumstantiere a calitatii subiectului special in dispozitia incriminatoare, pot fi deosebite urmatoarele tipuri de
infractiuni economice: 1) infractiunile economice ai caror subiecti nu au semne speciale; 2) infractiunile eco-
nomice ai caror subiecti au semne speciale direct indicate in textul legii penale; 3) infractiunile economice ai
caror subiecti au semne speciale care nu sunt indicate direct in textul legii penale, dar care decurg din acesta”
[12]. Facand o paralela, se poate afirma ca existad infractiuni ai caror subiecti poseda semne speciale care nu
sunt indicate direct in textul legii penale, dar care decurg din acesta. Teza data o demonstreaza, de pilda,
art.360 ,,Accesul ilegal la un sistem informatic” din Codul penal al Romaniei [13], in care victima infractiunii
nu este descrisa in niciun fel.

Actiunea descrisa in art.360 din Codul penal al Romaniei este asemédndtoare cu actiunea principald descrisa
in art.259 CP RM. Datorita acestui fapt, obiectul juridic special al infractiunii prevazute la art.360 din Codul
penal al Romaniei are un continut similar cu cel al obiectului juridic principal al infractiunilor prevazute la
art.259 CP RM. O asemenea similaritate ne poate ajuta la stabilirea caracteristicilor persoanei (fizice sau juri-
dice) care participa la relatiile sociale aparate in principal impotriva infractiunilor prevazute la art.259 CP RM.

Pérerile doctrinarilor romani cu privire la victima infractiunii prevazute la art.360 din Codul penal al
Romaniei sunt divizate. De exemplu, P.Tamas-Erno considera ca orice persoana poate fi victima a acestei
infractiuni [14]. O alta parere apartine unui grup relativ numeros de autori care considera ca persoana fizica
sau juridica, care este detinatoarea legitima (de drept) a sistemului informatic, evolueaza ca victima a infrac-
tiunii prevazute la art.360 din Codul penal al Romaniei [15-18; 19, p.517]. O viziune intrucatva diferitd este
enuntata de catre I.Vasiu: ,,Subiect pasiv al infractiunii este persoana fizica sau juridica ce are in proprietate
sistemele informatice si al cérei drept la integritatea, confidentialitatea si/sau disponibilitatea sistemelor in-
formatice a fost incalcat sau periclitat” [20, p.586]. Nu in ultimul rdnd, A.-C. Moise prezinta un punct de
vedere care se deosebeste sub anumite aspecte de cele mentionate mai inainte: ,,Subiect pasiv al infractiunii
de acces ilegal la un sistem informatic este persoana fizicd sau juridica care suportd prejudiciul cauzat prin
sdvarsirea infractiunii, aceasta fiind, de regula, detinatorul sistemului informatic accesat fara drept sau o alta
persoana fizicd sau persoana juridicd care este prejudiciatd prin accesarea datelor informatice de interes pentru
infractor” [21].

Fara doar si poate, toate aceste opinii (mai putin cea exprimata de P.Tamas-Erno) ne ajuta sa stabilim ca-
racteristicile persoanei (fizice sau juridice) care participa la relatiile sociale protejate in principal impotriva
infractiunilor prevazute la art.259 CP RM. In replica la cele afirmate de citre P.Tamas-Erno, nu oricare per-
soana poate fi titulara valorii sociale aparate impotriva infractiunii prevazute la art.360 din Codul penal al
Romaniei. Sistemul informatic, accesat ilegal in contextul acestei infractiuni, nu poate apartine oricirei

2 A se vedea, de exemplu: SOLTAN, V. Infractiunile informatice (art.259-261* Cod penal). In: Procuratura Republicii Moldova. Buletin
informativ, 2010, nr.15, p.38-43. Disponibil: http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf [Accesat: 11.07.2022]

113


http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf

STUDIA UNIVERSITATIS MOLDAVIAE, 2022, nr.8(158)

Seria “Stiinle Sociale” ISSN 1814-3199, ISSN online 2345-1017, p-111-120

persoane. Asa cum rezulta din majoritatea parerilor doctrinarilor romani, pe care le-am consemnat mai sus,
victima a infractiunii prevazute la art.360 din Codul penal al Romaniei trebuie consideratd persoana care
detine dreptul la protectia sistemului informatic impotriva accesului ilegal la acesta. Anume acesta trebuie sa
fie vectorul spre care va fi orientat demersul nostru de stabilire a caracteristicilor persoanei fizice sau ale
persoanei juridice care participa la relatiile sociale aparate in principal impotriva infractiunilor prevazute la
art.259 CP RM.

Desigur, textul dispozitiei de la art.259 CP RM nu coincide cu textul dispozitiei de la art.360 din Codul
penal al Romaniei. Ca urmare, detaliile privind caracteristicile acestor persoane urmeaza a fi identificate in
corespundere cu legislatia Republicii Moldova. Subliniem c&, atunci cand spunem ,legislatia Republicii
Moldova”, avem in vedere nu doar art.259 CP RM, ci si normele extrapenale la care face referire acest articol.
Or, in Hotararea nr.25 din 13.10.2015 pentru controlul constitutionalitatii unor prevederi ale Hotararii Guver-
nului nr.79 din 23 ianuarie 2006 privind aprobarea Listei substantelor narcotice, psihotrope si a plantelor care
contin astfel de substante depistate in trafic ilicit, precum si cantitatile acestora, Curtea Constitutionala a
Republicii Moldova a retinut: ,,[...] 63. [...] Existenta dispozitiilor de blancheta in normele penale constituie o
expresie a procesului obiectiv de reglementare normativa, fiind o modalitate speciald de formulare a regle-
mentarilor juridico-penale. 64. Fara a contesta principiul codificarii legii penale, recurgerea la dispozitiile de
blancheta in Codul penal asigura stabilitatea legii penale, astfel incat continutul acesteia sa nu fie direct pro-
portional cu frecventele modificari ale actelor normative subsecvente, precum si legdtura sistemica cu alte
acte normative aplicabile. [...]” [22].

Revenind la analiza noastra, suntem de parere ca la caracteristicile victimei infractiunilor prevazute la
art.259 CP RM se refera implicit, intre altele, urmatorul pasaj din alineatul (1) al acestui articol: ,,Accesul
ilegal la informatia computerizata, adica la informatia din calculatoare, de pe suportii materiali de informatie,
din sistemul sau reteaua informatica, al unei persoane care nu este autorizata in temeiul legii sau al unui contract,
depaseste limitele autorizarii ori nu are permisiunea persoanei competente sa foloseasca, sa administreze sau
s controleze un sistem informatic ori sa desfasoare cercetari stiintifice sau sa efectueze orice altd operatiune
intr-un sistem informatic”.

Din acest pasaj rezulta in aparenta ca despre victima infractiunilor prevazute la art.259 CP RM trebuie sa
vorbim doar in ipoteza de acces ilegal la informatia computerizata al unei persoane care nu are permisiunea
persoanei competente sa foloseasca, sa administreze sau sa controleze un sistem informatic ori sa desfasoare
cercetari stiintifice sau sa efectueze orice altd operatiune intr-un sistem informatic. Consideram ca, in reali-
tate, despre victima infractiunilor prevazute la art.259 CP RM trebuie sa vorbim si in ipoteza de acces ilegal
la informatia computerizata al unei persoane care fie nu este autorizata in temeiul legii sau al unui contract,
fie depaseste limitele autorizarii. Ajungem la aceasta concluzie dupa ce analizam anumite norme extrapenale
la care face referire art.259 CP RM. In primul rand, intereseazi prevederea de la alin.(2) art.4 al Legii nr.1069
din 22.06.2000 cu privire la informatica (in continuare — Legea nr.1069/2000): ,,Persoanele care activeaza in
cadrul sistemelor si retelelor informatice sunt obligate sa asigure protectia datelor” [23]. De asemenea, conform
pct.7) alin.(1) art.11 al Legii nr.982 din 11.05.2000 privind accesul la informatie (in continuare — Legea
nr.982/2000), ,,furnizorul de informatii, in conformitate cu competentele care ii revin, este obligat [...] sd asigure
protejarea informatiilor ce se afla la dispozitia sa de accesul, distrugerea sau modificarea nesanctionate” [24].
Asadar — indiferent daca accesul la informatia computerizata necesita autorizare in temeiul legii sau al unui
contract ori permisiune — obligatia de a asigura protectia acelei informatii computerizate ii incumba persoanei
competente sd foloseasca, sa administreze sau sd controleze un sistem informatic ori sa desfasoare cercetari
stiintifice sau si efectueze orice alta operatiune intr-un sistem informatic. Respectiv, titularul dreptului corelativ
acestei obligatii, in cazul in care se acceseaza ilegal informatiile care 1i apartin, are calitatea de victima a in-
fractiunilor prevazute la art.259 CP RM. Ne referim la persoana care are dreptul la protectia informatiei com-
puterizate impotriva accesului neautorizat sau nepermis la aceasta.

In alt context, G.Zlati exclude posibilitatea prezentei victimei secundare (subiectului pasiv secundar) in
cazul infractiunii prevazute la art.360 CP RM [25, p.160]. Totodata, acest autor mentioneaza: ,,Subiectii
pasivi secundari sunt identificati fie in cazul infractiunilor complexe, fie in cazul infractiunilor pluriofensive,
unde se poate realiza o ierarhizare a valorilor sociale protejate prin textul de incriminare” [25, p.160]. Amintim
cu aceastd ocazie ca infractiunile prevazute la art.259 CP RM sunt biobiectuale. Din perspectiva obiectului
juridic secundar al infractiunilor prevazute la art.259 CP RM, victima a acestor infractiuni este persoana
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fizica sau persoana juridica care participa la relatiile sociale cu privire la integritatea, autenticitatea, disponi-
bilitatea sau ireproductibilitatea informatiei computerizate ori functionalitatea calculatoarelor, a sistemului
sau a retelei informatice, aparate impotriva cauzarii de: 1) daune in proportii mari (in cazul infractiunii pre-
vazute la alin.(1)); 2) daune in proportii deosebit de mari (in cazul infractiunii prevazute la lit.h) alin.(2)).

In doctrina penala autohtona gasim opinii variate cu privire la participantul la asemenea relatii sociale.

Astfel, fara a preciza daca se refera la victima infractiuni sau nu, A.Barbdneagra si Gh.Alecu mentioneaza:
,,Proprietar al resurselor si sistemelor informationale, al tehnologiilor si mijloacelor de asigurare a acestora se
considera persoana fizicd, persoana juridica sau statul care exercitd integral dreptul la posesiune, folosinta si
dispozitie asupra resurselor si sistemelor informationale, tehnologiilor si mijloacelor de asigurare a acestora
(a se vedea art.3 al Legii cu privire la informatizare si la resursele informationale de stat)” [26, p.434; 27, p.567].
Referitor la victima infractiunilor prevazute la art.259 CP RM, o parere similard a fost exprimata de cétre
V.Stati [28, p.496; 29], L.Girla si Tu.Tabarcea [30, p.15].

Asemenea pareri corespund doar in parte cu interpretarea art.259 CP RM 1in coroborare cu art.3 al Legii
nr.467 din 21.11.2003 cu privire la informatizare si la resursele informationale de stat [31] (in continuare —
Legea nr.467/2003). Astfel, in acest articol sunt definite notiunile ,,posesor de resurse si sisteme informationale,
de tehnologii si mijloace de asigurare a acestora” si ,,proprietar al resurselor si sistemelor informationale, al
tehnologiilor si mijloacelor de asigurare a acestora”. Prima dintre aceste notiuni este definita in modul urmator:
»posesor de resurse si sisteme informationale, de tehnologii si mijloace de asigurare a acestora — persoana
fizica, persoana juridica sau statul, avand drept de posesiune si folosintad asupra resurselor si sistemelor infor-
mationale, tehnologiilor si mijloacelor de asigurare a acestora, in conditiile stabilite de titularul drepturilor
respective”. Cea de-a doua dintre aceste notiuni este definita astfel: ,,proprietar al resurselor si sistemelor in-
formationale, al tehnologiilor si mijloacelor de asigurare a acestora — persoana fizica, persoana juridica sau
statul care exercita integral dreptul de posesiune, folosinta si dispozitie asupra resurselor si sistemelor infor-
mationale, tehnologiilor si mijloacelor de asigurare a acestora”. In cazul ambelor notiuni este important si
intelegem ce Tnseamna ,,resurse si sisteme informationale, tehnologii si mijloace de asigurare a acestora”.

In art.3 al Legii nr.467/2003 pot fi identificate urmatoarele trei definitii: ,,resursa informationala — totalitatea
de informatii documentate in sistemele informationale automatizate, organizata in conformitate cu cerintele
stabilite si cu legislatia in vigoare™; ,,sistem informational — totalitatea de resurse si tehnologii informationale
interdependente, de metode si de personal, destinata pastrarii, prelucrarii si furnizarii de informatie”; ,,tehnologie
informationala — totalitatea de metode, procedee si mijloace de prelucrare si transmitere a informatiei si regu-
lile de aplicare a acesteia”. In acest articol lipseste definitia notiunii ,,mijloace de asigurare a resurselor infor-
mationale, a sistemelor informationale sau a tehnologiilor informationale”. Totusi, nu aceste notiuni sunt uti-
lizate in art.259 CP RM. In acest articol se mentioneaza despre ,,distrugerea, deteriorarea, modificarea, blo-
carea sau copierea informatiei, dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice”.
Doar notiunea ,,resursa informationald” in acceptiunea art.3 al Legii nr.467/2003 este partial relevanta, intrucat
se intersecteaza cu notiunea ,,informatie (distrusd, deteriorata, modificata, blocata sau copiata)” din art.259
CP RM.

Dupa aceasta clarificare vom continua demersul nostru investigativ. Astfel, conform alin.(2) art.7 al Legii
nr.467/2003, ,,subiecti ai raporturilor juridice in domeniul credrii, administrarii, mentenantei, dezvoltarii si
utilizarii sistemelor informationale de stat sunt: a) proprietarul sistemului informational; b) posesorul siste-
mului informational; c¢) detinatorul sistemului informational; d) administratorul tehnic al sistemului informa-
tional; e) utilizatorii sistemului informational”. Notiunea de proprietar al sistemelor informationale de stat
este definitd in art.7! din aceeasi lege. Potrivit alin.(1) art.30 al Legii nr.1069/2000, ,.dreptul de proprietate
asupra produsului informatic 1l obtin: a) creatorul — in urma credrii produsului informatic cu forte proprii si
pe cont propriu; b) persoana care a facut comanda de creare a produsului informatic si a finantat toate lucrarile
aferente credrii acestuia — in baza contractului incheiat cu creatorul produsului informatic; ¢) persoana juridica
sau fizica ce intentioneaza sa foloseasca programul sau baza de date — in baza contractului incheiat cu proprie-
tarul produsului informatic; d) mostenitorii si alti succesori de drepturi ai proprietarului — conform legislatiei”
[23]. Notiunile ,,posesorii sistemelor informationale de stat”, ,,detinatorii sistemelor informationale de stat” si
,,administratorii tehnici ai sistemelor informationale de stat” sunt definite in art.7>-7* ale Legii nr.467/2003.

Toate aceste definitii pot facilita intr-o masura redusa stabilirea caracteristicilor victimei infractiunilor
prevazute la art.259 CP RM, intrucat nu notiunile ,,sistem informational” si ,,produs informatic” sunt utilizate
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in acest articol. Reiterdm ca in art.259 CP RM se mentioneaza despre ,,distrugerea, deteriorarea, modificarea,
blocarea sau copierea informatiei, dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice”.
In consecinta, intereseaza nu caracteristicile persoanei care detine dreptul la protectia sistemului informational
sau a produsului informatic impotriva distrugerii, deteriorarii, modificarii, blocarii, copierii sau dereglarii
functionarii, ci caracteristicile persoanei care detine dreptul la protectia informatiilor computerizate, a calcu-
latoarelor, a sistemului informatic sau a retelei informatice impotriva distrugerii, deteriorarii, modificarii,
blocarii, copierii sau dereglarii functionarii.

In acest context, mentionam ca, in comparatie cu prevederile Legii nr.467/2003, mai relevante sunt unele
prevederi ale Legii nr.1069/2000. Astfel, alin.(2) art.3 al acestei legi prevede: ,,Sistemele si retelele informatice,
precum si resursele informationale pot apartine persoanelor juridice si fizice cu titlu de proprietate privata sau
publica” [23]. Conform alin.(1) art.16 al aceleiasi legi, ,,orice persoana este in drept sa detina date, programe
si echipamente, precum si sd prelucreze date si programe, cu obtinerea unor produse informatice pentru uz
propriu, dacd aceasta nu contravine prevederilor prezentei legi”. De asemenea, prezinta interes art.29 din
aceeasi lege: ,,(1) Obiecte ale dreptului de proprietate In domeniul informaticii pot fi: a) resursele informa-
tionale si datele, cum ar fi: bancile de date, bazele de date, fisierele textuale, grafice si audiovizuale, precum
si parti de sine statatoare ale acestora; b) sistemele informatice. (2) Subiecte ale dreptului de proprietate in
domeniul informaticii pot fi statul — prin autoritatile administratiei publice, precum si persoanele juridice si
fizice”. Din analiza acestor norme rezultd ca persoanele fizice si persoanele juridice pot fi proprietari sau
altfel de posesori / detinatori ai informatiilor computerizate, ai calculatorului, ai sistemului informatic sau ai
retelei informatice.

in concordanta cu dispozitiile Legii nr.1069/2000, reproduse mai sus, S.Brinza, V.Stati si Iu.Diaconu
afirma ca victima a infractiunilor prevazute la art.259 CP RM este ,,proprietarul sau alt posesor al informatiei
computerizate, al calculatorului, al sistemului informatic sau al retelei informatice accesate ilegal” [32, p.263;
33, p.703; 34, p.350]. in privinta victimei acelorasi infractiuni, L.Dumneanu si D.Gurev au o pozitie care se
deosebeste printr-un singur detaliu: ,,proprietarul sau detinatorul (evid. ns.) informatiei computerizate, calcu-
latorului, sistemului informatic sau al retelei informatice accesate ilegal” [35, p.92]. In continuare, este necesar
s analizam care dintre sintagmele — ,,alt posesor al informatiei computerizate, al calculatorului, al sistemului
informatic sau al retelei informatice accesate ilegal” (utilizata de catre S.Brinza, V.Stati si lu.Diaconu) si
,.detindtorul informatiei computerizate, calculatorului, sistemului informatic sau al retelei informatice accesate
ilegal” (folosita de catre L.Dumneanu si D.Gurev) — este mai potrivita pentru a caracteriza victima infractiu-
nilor prevazute la art.259 CP RM.

Notiunea de detinator este folosita, de exemplu, in art.4 din Codul funciar: ,,Prin detinatori de terenuri se
inteleg titularii dreptului de proprietate, de posesiune, de beneficiere funciara” [36]. Referitor la notiunea de
detinator utilizata intr-un context similar in legislatia romana, R.N. Popescu sustine: ,,Notiunea ,,detindtor”
este [...] definitd prin art.3 din Legea nr.18/1991 (se are in vedere Legea Romaniei nr.18 din 19.02.1991 a
fondului funciar — n.a.): ,,In sensul prezentei legi, prin detinatori de terenuri se intelege titularii dreptului de
proprietate, ai altor drepturi reale asupra acestora sau cei care, potrivit legii civile, au calitatea de posesori ori
detindtori precari” [37]. Dupd cum se poate observa, definitia notiunii de detindtor este extrem de larga,
acoperind practic toate ipotezele care pot aparea in practica. [...] Cu alte cuvinte, in sensul Legii nr.18/1991,
detindtor este cel care stapdneste bunul, indiferent cu ce titlu (ex.. proprietate, mostenire, inchiriere etc.)
(evid. ns.)” [38].

Mai multa claritate notiunii de detinator aduce punctul de vedere exprimat de catre |.R. Urs: ,,Alaturi de
posesie si proprietate ca modalitati de stapanire a unui bun, art.918 din noul Cod civil, printr-0 formulare ne-
gativa, este reglementatd a treia modalitate de stapanire a unui bun, anume detentia precara. Actualul legiuitor,
pentru a evita confuziile din Codul civil inca in vigoare, precizeaza in art.918 expres ,,cazurile care nu consti-
tuie posesie”, evidentiind astfel cd precaritatea nu este un viciu al posesiei, c¢i o situatie juridica distincta cu
regim juridic special avand ,.efectele recunoscute posesiei in cazurile si limitele prevazute de lege”. Asadar,
nu constituie posesie stapanirea unui bun de citre un detentor precar, precum: a) locatarul, comodatarul, de-
pozitarul, creditorul gajist; b) titularul dreptului de superficie, usufruct, uz, abitatie sau servitute, fatd de nuda
proprietate; c) fiecare coproprietar, in proportie cu cotele-parti ce revin celorlalti coproprietari; d) orice alta
persoana care, detindnd temporar un bun al altuia, este obligata sa 1l restituie sau care il stapaneste cu inga-
duinta acestuia” [39]. Acelasi autor evoca: ,,Detentia precard si posesia sunt doua situatii juridice diferite si
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ca urmare detentorul precar se deosebeste de posesor. Desi 1i apropie pana la confuzie un element comun,
respectiv stapanirea materiala, fizica a bunului (corpus), ceea ce ii aseaza in categorii juridice distincte este
elementul psihologic al stapanirii materiale — animus. Detentorul precar detine bunul pentru altul caruia i
recunoaste dreptul asupra bunului, iar, dupa cum am aflat mai sus, posesorul 1l stapaneste prin putere proprie,
pentru sine. Dupd cum observam, detentorii precari detin bunul fie ca titulari ai unor drepturi de creanta, fie
ca titulari ai unor drepturi reale, fie ca simpli detinatori prin bunavointa proprietarului” [39].

Insa, in Codul civil al Republicii Moldova [40] nu sunt folosite notiunile ,,detentor precar” si ,,detentie
precara”. In acest sens, |.Selevestru argumenteaza: ,,Nu consideram necesara utilizarea sintagmei ,,detentor
precar” in raport cu victima infractiunilor prevazute la art.191 CP RM. Or, 1n corespundere cu alin.(6) art.335
din Codul civil, ,,posesiunea este precard cand nu se exercitd sub nume de proprietar” (in varianta in vigoare
a Codului civil al Republicii Moldova, aceasta prevedere se afla la alin.(6) art.532 — n.a.). Asadar, indiferent
daca posesiunea este exercitatd Tn nume propriu sau in numele unei alte persoane, ea raimane a fi posesiune si
nu se transforma in detentie. Codului civil al Republicii Moldova nu-i este cunoscuta expresia ,,detentie pre-
card”. Aceasta este folositd in Codul civil romén din 17.07.2009” [8].

In concluzie, din perspectiva Codului civil al Republicii Moldova, sintagma ,,alt posesor al informatiei
computerizate, al calculatorului, al sistemului informatic sau al retelei informatice accesate ilegal” (utilizata de
catre S.Brinza, V.Stati si Iu.Diaconu) este mai potrivitd decat sintagma ,,detinatorul informatiei computerizate,
calculatorului, sistemului informatic sau al retelei informatice accesate ilegal” (folosita de catre L.Dumneanu
si D.Gurev). Nu trebuie sd utdm ca posesia (In sensul Codului civil al Republicii Moldova) este o stare de
fapt, nu neaparat o stare de drept. Or, conform alin.(1) art.482 din acest cod, ,,posesiunea se dobandeste prin
exercitarea voita a stapanirii de fapt a bunului”.

Asadar, de dreptul la protectia informatiilor computerizate impotriva distrugerii, deteriorarii, modificarii,
blocarii sau copierii beneficiaza nu doar proprietarul unor astfel de informatii, ci si alti posesori ai informatiilor
computerizate. In mod similar, de dreptul la protectia calculatorului, a sistemului informatic sau a retelei in-
formatice impotriva dereglarii functionarii beneficiaza nu doar proprietarul acestora, ci si alti posesori.

Un alt aspect, la care dorim sa ne referim, tine de posibilitatea evoluarii utilizatorului informatiei compu-
terizate 1n calitate de victima a infractiunilor prevazute la art.259 CP RM.

O astfel de posibilitate este admisa de catre V.Stati, L.Girla si Iu.Tabarcea [28, p.496; 29; 30, p.15]. in
doctrina penalda romana, o opinie asemanatoare este exprimata de catre Z.Sadac [41]. De asemenea, G.Zlati
evocd in legaturd cu victima (subiectul pasiv) infractiunii prevazute la art.360 din Codul penal al Romaniei:
»Acesta nu se identificd In mod obligatoriu cu proprietarul ori detinatorul sistemului informatic. Asadar,
subiectul pasiv poate sa fie inclusiv o persoana ce are un drept de utilizare consolidat (chiar limitat) Tn raport
cu acesta” [25, p.160].

Conform art.3 al Legii nr.467/2003, prin ,,utilizator de informatie” se intelege ,,persoana fizica sau persoana
juridica ce efectueaza actiuni de prezentare, primire, pastrare si alte actiuni de utilizare a informatiei docu-
mentate in sistem informational automatizat” [31]. Potrivit art.7° al aceleiasi legi, ,,utilizatori ai sistemelor
informationale de stat sunt persoanele fizice si/sau persoanele juridice de drept public sau privat”.

Este oare posibil ca utilizatorul de informatii computerizate sa fie altcineva decét proprietarul sau alt po-
sesor al unor asemenea informatii? Raspunsul la aceasta intrebare este afirmativ. La o asemenea ipoteza se
referd D.S. Azarov: , Infractiunea poate impiedica exercitarea dreptului unei persoane, care este un utilizator
autorizat al anumitor informatii ce nu-i apartin cu titlu de proprietate (bundoara, persoana a achitat pentru a
accesa anumite informatii care au fost distruse, blocate, modificate etc.)” [42, p.54]. La o ipoteza asemanatoare
se refera G.Zlati: ,,Victima achiti un abonament lunar pentru a putea folosi platforma Netflix” [25, p.160]. In
ambele aceste ipoteze, victima este utilizatorul care nu este nici proprietarul informatiilor computerizate dis-
truse, deteriorate, modificate, blocate sau copiate, nici alt posesor al acestora. Bineinteles, vorbim despre uti-
izatorul care beneficiaza de dreptul la protectia informatiilor computerizate impotriva distrugerii, deteriorérii,
modificarii, blocdrii sau copierii.

In alta ordine de idei, facem o precizare in legitura cu persoana (juridici sau fizici) care este vizata in
informatia computerizata distrusa, deterioratd, modificata, blocati sau copiati. Intr-un studiu am afirmat ca
aceastd persoand are calitatea de victimd a infractiunilor prevazute la art.259 CP RM.3 Consideram ca daca

3 A se vedea: STRIMBEANU, A. Victima secundari a infractiunilor previzute la art.259 Cod penal. In: Conferinta stiintifici
nationald cu participare internationald dedicata aniversarii a 75-a a Universitatii de Stat din Moldova ,, Integrare prin cercetare i
inovare” (10-11 noiembrie 2021). Chiginau: CEP USM, 2021, p.6-8. ISBN 978-9975-152-48-8.
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persoana vizatd in informatia computerizata distrusa, deterioratd, modificatd, blocata sau copiata nu este nici
macar utilizator al unei astfel de informatii, ea nu va putea fi consideratd victima a acestor infractiuni.

Nu se exclude ca persoana vizata in informatia computerizata distrusa, deterioratd, modificatd, blocata sau
copiata sa fie participanta la relatiile sociale aparate de alte articole din Codul penal (altele decat art.259 CP RM).
Pentru aceasta ipoteza poate fi valabila solutia concursului de infractiuni. Astfel, in afara de art.259 CP RM,
poate fi aplicat art.177, 178, 204, 245°, alin.(1) art.245' etc. din Codul penal. In aceasta ipotezi, persoana
vizata 1n informatia computerizata distrusa, deteriorata, modificata, blocata sau copiata va fi victima a infrac-
tiunilor prevazute la art.177, 178, 204, 245%, alin.(1) art.245% etc. din Codul penal. O astfel de persoani va
cumula calitatea de victima a uneia dintre infractiunile prevazute la art.259 CP RM numai daca va avea cali-
tatea de participanta la relatiile sociale ocrotite de acest articol (de exemplu, va avea calitatea de utilizator al
informatiei computerizate distruse, deteriorate, modificate, blocate sau copiate).

In alt context, N.A. Rozenfeld mentioneazi: ,,Notiunea de posesor de informatii computerizate si cea de
posesor de sistem informatic pot sa nu coincida” [43, p.55]. Totodata, L.Dumneanu si D.Gurev afirma: ,,Nu se
exclude identificarea unei sau mai multor victime (cu calitati diferite) intr-o singura infractiune” [35, p.92-93].
Suntem de acord cu ambele pareri. Or, infractiunea are o singura victima in cazul in care aceeasi persoana este
atat proprietarul, alt posesor sau utilizatorul informatiilor computerizate accesate ilegal, cat si proprietarul
sau alt posesor al informatiei distruse, deteriorate, modificate, blocate sau copiate, ori al calculatorului, al
sistemului informatic sau al retelei informatice, a caror functionare a fost dereglat. In alte cazuri, proprietarul,
alt posesor sau utilizatorul informatiilor computerizate accesate ilegal poate fi altcineva decat proprietarul
sau alt posesor al calculatorului, al sistemului informatic sau al retelei informatice, a caror functionare a fost
dereglata. Doar in aceste din urma cazuri putem vorbi despre prezenta victimei principale si a victimei secundare.

In aceste din urma cazuri, intentia unici a faptuitorului cuprinde pluralitatea si varietatea de victime. Deci,
nu putem vorbi despre un concurs de infractiuni, intrucét art.259 CP RM se aplica o singura data. De aceea,
avem rezerve fati de urmitoarea idee promovati de G.Zlati: ,,in misura in care este accesatd o pluralitate de
sisteme informatice, fiecare avand un alt titular, se va retine un concurs de infractiuni” [25, p.157]. Consideram
ca aceasta idee contravine spiritului Deciziei Curtii Constitutionale a Romaniei nr.368 din 30.05.2017 referi-
toare la exceptia de neconstitutionalitate a dispozitiilor art.35 alin.(1) si ale art.39 alin.(1) lit.b) din Codul
penal [44], prin care sintagma ,,si impotriva aceluiasi subiect pasiv” din cuprinsul dispozitiei de la alin.(1)
art.35 din Codul penal al Romaniei a fost declarata neconstitutionala. Numarul de victime, ca si numarul si/sau
varietatea de obiecte materiale, nu reprezinta factori care pot avea un impact asupra unitatii infractiunii. Sin-
gurul factor relevant este unitatea intentiei/rezolutiei infractionale.

Concluzii

In dreptul penal al Republicii Moldova, prin ,,subiect al infractiunii” se are in vedere doar persoana care
comite infractiunea, nu si persoana asupra careia se comite infractiunea.

in conditiile in care atacul cibernetic (care poate presupune accesul ilegal la informatia computerizati)
corespunde notiunii de folosire a fortei in sensul alin.4 art.2 din Carta ONU, statul atacat nu este victima in
sensul dreptlui penal al Republicii Moldova. intr-un asemenea caz, victime pot fi persoanele (fizice sau juridice)
care participd la relatiile sociale aparate Impotriva infractiunilor prevazute la art.259 CP RM.

Din perspectiva obiectului juridic principal al infractiunilor prevazute la art.259 CP RM, victima a acestor
infractiuni este persoana fizica sau persoana juridica care participa la relatiile sociale cu privire la accesul
autorizat sau permis la informatia computerizata. Obligatia de a asigura protectia informatiei computerizate ii
incumba persoanei competente si foloseasca, s administreze sau sa controleze un sistem informatic ori sa
desfasoare cercetari stiintifice sau sa efectueze orice alta operatiune intr-un sistem informatic. Respectiv, titu-
larul dreptului corelativ acestei obligatii, in cazul in care se acceseaza ilegal informatiile care i apartin, are
calitatea de victimd a infractiunilor prevazute la art.259 CP RM. Ne referim la persoana care are dreptul la
protectia informatiei computerizate impotriva accesului neautorizat sau nepermis la aceasta.

Din perspectiva obiectului juridic secundar al infractiunilor prevazute la art.259 CP RM, victima a acestor
infractiuni este persoana fizica sau persoana juridica care participa la relatiile sociale cu privire la integritatea,
autenticitatea, disponibilitatea sau ireproductibilitatea informatiei computerizate ori functionalitatea calcula-
toarelor, a sistemului sau a retelei informatice, aparate Impotriva cauzarii de: 1) daune in proportii mari (in
cazul infractiunii prevazute la alin.(1)); 2) daune In proportii deosebit de mari (in cazul infractiunii prevazute
la lit.h) alin.(2)). De dreptul la protectia informatiilor computerizate impotriva distrugerii, deteriorarii, modi-
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ficarii, blocarii sau copierii beneficiaza nu doar proprietarul unor astfel de informatii, ci si alti posesori ai in-
formatiilor computerizate. In mod similar, de dreptul la protectia calculatorului, a sistemului informatic sau a
retelei informatice impotriva dereglarii functionarii beneficiaza nu doar proprietarul acestora, ci si alti posesori.

Despre utilizatorul informatiei computerizate ca victima a infractiunilor prevazute la art.259 CP RM este
relevant sa vorbim in situatia in care acesta nu este nici proprietarul informatiilor computerizate distruse, de-
teriorate, modificate, blocate sau copiate, nici alt posesor al acestora. Bineinteles, vorbim despre utilizatorul
care beneficiaza de dreptul la protectia informatiilor computerizate impotriva distrugerii, deteriorarii, modi-
ficarii, blocarii sau copierii. Daca persoana vizata in informatia computerizata distrusa, deteriorata, modificata,
blocatd sau copiata nu este nici macar utilizator al unei astfel de informatii, ea nu va putea fi considerata vic-
tima a acestor infractiuni.

Nu putem vorbi despre un concurs al infractiunilor prevazute la art.259 CP RM in cazul in care intentia
unicd a faptuitorului cuprinde pluralitatea si varietatea de victime ale acestor infractiuni.
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