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Odata cu dezvoltarea intensiva si progresiva a tehnologiilor, a aface-
rilor si a produselor, in paralel creste si numarul aplicatiilor web. Pentru
a le crea in timp scurt, corect si pentru ca aplicatiile sa fie cat mai secu-
rizate, sunt necesare instrumente mai performante, pentru a usura lucrul
dezvoltatorilor web.

Datele statistice arata ca:

¢ 4 100 000 inregistrari de date au fost expuse la nivel global in prima
jumatate a anului 2020, e-mailurile si parolele fiind primele pe lista [1,
p- 31

e Indicele de incdlcare a securitatii datelor a aratat ca frecventa me-
die a computerelor piratate este de 39 secunde sau de 2 244 de ori pe
zi. Aceste dovezi cuantificabile au rezultat din experimentul in care se-
curitatea slaba a fost configuratd pe computere si toate atacurile au fost
inregistrate [2].

e 46 000 de persoane au fost supuse atacului de tip ,,fishing”, fiindu-le
furate date personale. Se referd la moldovenii ce utilizau facebook.com,
in primavara anului 2019 [3].

Framework-urile backend, pe linga rolul de creare a partii server a
aplicatiilor web si de costruire a arhitecturii aplicatiei, si a bazei de date,
asigura suplimentar securizarea acesteia.

Laravel rezpezinta un framework MVC open source ce poate fi uti-
lizat pentru construirea, implementarea si rularea aplicatiilor PHP. El
contine un manager de dependenta dedicat si pachete modulare pentru
a simplifica toate operatiunile. Laravel are capacitatea de a interactiona
cu usurintd cu orice bazd de date relationald si poseda instrumente de
implementare a aplicatiilor. Din acest motiv se poate afirma ca Laravel
este un framework PHP utilizat foarte frecvent (Fig 1).
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Fig. 1. Dinamica popularitatii framework-urilor backend
bazate pe limbajul PHP [4].

Laravel ofera cateva mecanisme de securitate, pentru a permite dez-
voltatorilor sa reduca vulnerabilitatile din aplicatiile web:

e Este implementat sistemul de autentificare in Laravel,

e Sunt reduse vulnerabilitatile de tip CSRF (Cross Site Request For-
gery);

e Exista protectie impotriva atacurilor XSS (Cross Site Scripting);
Este protectie impotriva injectiilor SQL;
Este Tmbunatatita securitatea aplicatiilor in Laravel,
Sunt implementate pachete de securitate Laravel [5];

e Cookies sunt securizate implicit — Laravel faciliteaza crearea, citi-
rea si expirarea modulelor cookie cu clasa sa Cookie;

e Este utilizat HTTPS in procesul schimbului de date sensibile [6].

Poate fi mentionat suplimentar, subsistemul robust de autentificare al
utilizatorului din Laravel, cu codul standard asociat, disponibil in fra-
mework. Laravel foloseste asa-numitii ,,furnizori” si ,,gardieni” pentru a
facilita procesul de autentificare. Scopul ,,gardienilor” este autentificarea
utilizatorilor pentru fiecare cerere pe care o fac, in timp ce ,,furnizorii”
faciliteaza recuperarea datelor utilizatorilor din baza de date.

Dezvoltatorul, tot ce trebuie sa faca, este configurarea bazei de date,
a controlerelor si modelelor. In timpul procesului de dezvoltare, functiile
de autentificare sunt incorporate in aplicatie [5]
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Concluzii. Odata cu cresterea numarului de utilizatori ai retelei glo-
bale Internet si a volumului informatiei, este necesar de a crea sisteme
calitative, tindnd cont de experientele avute de utilizatori.

Este important ca produsele web sa fie construite cu respectarea stan-
dardelor de securitate.
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