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ATACUL CIBERNETIC — O NOUA FORMA DE
AGRESIUNE iN DREPTUL INTERNATIONAL
Daria ARMAN

Advent of technology not only widens scientific horizon, but also poses
constant challenges for the jurisprudence, legal system and legal world as a
whole. Computers, Internet and Cyberspace — together known as Information
Technology — presents challenges for the law. Challenges, which are not
confined, to any single traditional legal category but in almost all established
categories of law.

La etapa actuald, un atac cibernetic ar trebui sa fie calificat nu doar
o crima Tmpotriva resurselor informationale, ci si o formd moderna de
comitere aunui act de agresiune.

Prin efectuarea acestui tip de atac, pot fi furate informatii ce constituie
secrete de stat, se poate deteriora sistemul de sustinere a vietii statului si
se poate comite un sabotg) grav, precum distrugerea sistemului de
aparare, care reprezintd o amenintare la adresa securitatii statului si este o
incélcare a principiilor general acceptate ale dreptului international [1].

Actualitatea si necesitatea temei consta in cercetarea celei mai noi
forme de agresiune, anume atacul cibernetic, dar si a celei mai noi
crime internationale asupra careia Curtea Internationald Penalad are
jurisdictie — crima de agresiune. In cadrul cercetarii au fost folosite
materiale disponibile, ca exemplu, regulile stabilite in prima editie a
Manualului de la Tallinn. Un alt element este imbinarea dreptului
international public, dreptului international umanitar si dreptului
international penal cu anumite elemente din domeniul tehnologiei
informatiei si comunicatiilor. Imbinarea acestor elemente va permite
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analizarea cazurilor in care recurgerea la atacuri cibernetice poate fi
catalogata drept agresiune, poate duce la declansarea unui conflict ar-
mat sau situatiile in care o operatiune cibernetica va atrage raspunde-
rea penald individuald pentru comiterea unei crime internationale.

Lucrarea data are scopul de a efectua o analiza complexa a atacului
cibernetic, si Tn mod special a metodelor si mijloacelor de purtare a
conflictelor armate In spatiul cibernetic. Asemenea identificare a
normelor de drept aplicabile atacurilor cibernetice si a situatiilor in
care recurgerea la folosirea atacurilor cibernetice poate duce la
declansarea unui conflict armat.

Recunoscand potentialul de utilizare abuziva, multe state au emis
declaratii cu privire la necesitatea reglementarii comportamentului pe
Internet. Adunarea Generald a ONU a emis numeroase declaratii cu

Aparitia atacurilor cibernetice reprezintd cea mai noud parte a
evolutiei razboiului si continuitatea schimbarilor n razboi provocate
de modificarile tehnologice. Aceste modificari pun in mod inevitabil
la indoiala cadrul de utilizare a fortei, precum si alte aspecte relevante
ale dreptului international, dar si ale dreptului international umanitar.
Reglementarea utilizarii fortei este unul dintre aspectele cele mai
controversate ale dreptului international, iar ambiguitatea conceptelor
de forta si atac armat nu este un fenomen nou si nici nu este o limitare
in contextul operatiunilor cibernetice [2].

In masura in care atacurile cibernetice sunt sub pragul unui atac
armat, dispozitiile legii spatiale, neproliferarea armelor nucleare,
Conventia ONU si drepturile de comunicare joacd un rol in crearea
regimului juridic actual. Desi aceasta combinatie este un regim
imperfect, comunitatea internationala trebuie sd utilizeze toate
instrumentele disponibile pentru a rezolva problema atacurilor
cibernetice. Natiunile folosesc din ce in ce mai mult potentialul
armamentului cibernetic, astfel sporind probabilitatea unui atac [3].

Atacul cibernetic este un atac hacking elaborat si menit respectiv,
de a submina sistemul de securitate a calculatorului, ca urmare pot fi
distruse prin activitatea sa diferite tipuri de infrastructura a unui stat,
inclusiv poate fi perturbat sistemul de securitate antiracheta. Acest tip
de atac trebuie calificat drept o formd moderna de act de agresiune,
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avand n vedere severitatea consecintelor sale, comparabile cu un atac
armat [4].

Agresiunea este cea mai grava crima internationald si reprezinta o
amenintare pentru orice stat. Pentru a mentine pacea si securitatea
internationala, statele trebuie sa colaboreze ca sia dezvolte metode si
acte juridice moderne si relevante care sd vizeze prevenirea acestei
infractiuni in toate formele si manifestarile sale.

Conflictul cibernetic este, fara indoiala, unic: in primul rand,
acestea nu sunt asociate cu utilizarea armelor cinetice conventionale
si, prin urmare, este destul de dificil sa se determine locul desfasurarii
actiunilor. Atacurile cibernetice pot aparea in diferite parti ale lumii,
pot fi sub jurisdictia diferitelor state si uneori este destul de dificil sa
se defineascd asa-numitul teatru de razboi [5].

Modificarile in legislatiile si politicile diferitelor state, cum ar fi
addugarea aplicabilitatii extrateritoriale la legile penale si planificarea
utilizdrii contramasurilor, reprezintd raspunsuri juridice valoroase la
amenintarea atacului cibernetic. Totusi, ,,spatiul cibernetic este o retea
de domenii care include mii de furnizori de servicii internet de pe tot
globul; niciun stat sau organizatie nu poate mentine apdararea
cibernetica eficientd. Avand in vedere caracterul transnational al
provocdrii, este posibil ca cooperarea internationald sa fie necesara
pentru a oferi o solutie proportionala cu problema.

Atacurile cibernetice oferd o tactica ieftind, la distantd, instantanee si
puternicd de constrangere sau distrugere, adesea fara a declanga raspun-
derea. Aceste atribute garanteaza c statele si actorii nestatali vor continua
sd dezvolte si sa savarseasca atacuri cibernetice 1n viitorul apropiat.

in cadrul viitoarelor conflicte armate, inteligenta si tehnologia
militard vor avea un rol hotdrator, generdnd o cunoastere aproape
instantanee a situatiei militare globale si punctuale din lume, o reald
superioritate informationald, o noua dinamica, precizie si eficacitate a
fortelor, asigurand, in timp scurt, infringerea si capitularea inamicului.

Interdictia juridica internationala ca sursa de raspundere in temeiul
dreptului international este destul de relevantd ca si aplicarea in
practica, inclusiv de Curtea Internationald de Justitie. Acest lucru este
posibil, deoarece personajul este universal in naturd pentru toate
statele care se straduie sd mentind pacea si securitatea universala, spre
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deosebire de tratatele internationale, in a caror adoptare poate fi facuta
o rezerva pentru a evita regula responsabilitatii. Trebuie mentionat ca,
in viitor, practica dreptului international personalizat in domeniul
extradarii persoanelor implicate in comiterea agresiunii va imbunatati
sistemul international de justitie, precum si va contribui la
consolidarea relatiilor interstatale menite sia mentind pacea si
securitatea internationala.
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