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Security testing is an active, rigorous analysis of weaknesses, flaws and
vulnerabilities. Through testing, you can identify the problems and repair
them before data is lost. This is incredibly important when we are discussing
about web applications that deal with a user’s private information. In this
project was investigated https://moodle.usm.md against various types of
cyber attacks, using Burp Suite. All the testing technics were automated
within a special testing framework.

Luand in consideratie situatia pandemica curenta si tendinta de di-
gitalizare a tuturor tipurilor de activitati, in special in domeniul invata-
mantului superior, institutiile de stat au creat diferite platforme in care
atat studetii, cat si profesorii au posibilitatea de a-si continua activita-
tea profesionald in mod obisnuit. in cazul Universitatii de Stat din
Moldova, decizia a fost luatd in favoarea integrarii platformei de ma-
nagement continut Moodle.

Scopul lucririi respective este de a investiga si de a testa secu-
ritatea informationald a aplicatiei https://moodle.usm.md si a nivelului
de asigurare a integritatii datelor utilizatorilor logati in sistem, de ase-
meni posibilitatea de accesare a datelor straine si de logare pe profilu-
rile straine. In aceeasi ordine de idei, se va investiga gradul de vulne-
rabilitate a aplicatiei web 1n fata diferitelor tehnici de atac cibernetic,
printre care se numara:

= IDOR (Insecure Direct Object References) — este un tip de
vulnerabilitate de securitate ce tine de controlul accesului, care apare
atunci cand o aplicatie foloseste datele de intrare ale utilizatorului
pentru a accesa direct diferite obiecte.

= CSRF (Cross-Site Request Forgery) — este o vulnerabilitate de
securitate web care permite unui atacator sd inducd utilizatorii sa
efectueze actiuni pe care nu intentioneaza si le efectueze. Permite
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unui atacator sa ocoleasca partial aceeasi politica de origine, care este
conceputd pentru a impiedica diferite site-uri web sa interacttione-
ze unul cu celalalt.

= CORS (Cross-Origin Resource Sharing) — este un mecanism de
browser care permite accesul controlat la resursele situate in afara
unui anumit domain. Acest fapt extinde si adauga flexibilitate politicii
de aceecasi origine (SOP — Same Origin Policy). Cu toate acestea,
ofera si potential pentru atacuri bazate pe domain-uri multiple, daca
politica CORS a unui site web este slab configurata si implementata.

= Reflected XSS (Cross Site Scripting) — apare atunci cand o
aplicatie primeste date intr-un request HTTP si include acele date in
raspunsul imediat. Dacd un atacator poate controla un script executat
n browser-ul victimei, atunci acesta poate compromite in totalitate
acel utilizator. Atacatorul poate efectua oricare dintre actiunile care
sunt aplicabile impactului vulnerabilitatilor Reflected XSS.

= Stored XSS (Cross Site Scripting) — mai este cunoscuta si ca
second-order XSS sau persistent XSS, apare in momentul in care o
aplicatie primeste date de intrare dintr-o sursd dubioasd si include
acele date in raspunsurile HTTP ulterioare intr-un mod nesigur.

= Formula injection — sau altfel denumitd CSV Injection este o
tehnica de atac cibernetic pentru exploatarea functionalitatii ,,Export
to spreadsheet” in aplicatiile web pentru a ataca utilizatorii, prin
preluarea controlului asupra dispozitivului fizic in care fisierul a fost
descarcat, si a fura continutul foii de calcul.

= Directory traversal — cunoscutd si sub numele de file path
traversal este o vulnerabilitate de securitate web care permite unui
atacator sa citeascad fisiere arbitrare pe serverul care ruleazd o apli-
catie. Acestea pot include codul si datele aplicatiei, acreditarile pentru
sistemele back-end si fisierele sensibile ale sistemului de operare. in
unele cazuri, un atacator ar putea sd scrie in fisiere arbitrare de pe
server, permitdndu-i sd modifice datele aplicatiei sau comportamentul
si, In cele din urma, sa preia controlul deplin al serverului.

In urma testarii de penetrare a aplicatiei, fiecare caz de test
executat a fost automatizat in cadrul unui framework de testare
elaborat, fapt care asigura mentenanta proiectului gi monitorizarea
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continui a starii de securitate a sistemului. In testarea de penetrare a
aplicatiei a fost utilizat unul din cele mai populare instrumente de
testare a securitatii web — Burp Suite, iar Tn crearea framework-ului
autonom si independent pentru scrierea si executarea cazurilor de test
automatizate au fost ulitizate: limbajul de programare JAVA, Intellij
IDEA ca mediu de programare, framework-ul TestNG pentru stuctu-
rarea si configurarea claselor de test, Selenium Web Driver pentru
interactiunea cu elementele web de pe interfata aplicatiei si scrierea
testelor automatizate, diferite biblioteci de interactiune cu interfata
aplicatiei cat si cu fisiere externe (.xsIx) pentru stocarea, si extragerea
datelor de test.
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In urma investigarii aplicatiei, s-a ajuns la concluzia ci orice retea
conectata la internet are un potential ridicat de vulnerabilitate in fata
anumitor atacuri sau actiuni cu efecte distructive pentru resursele
informationale de care dispune un anumit sistem. Ceea ce priveste
aplicatia testata 1n cauza, sistemul de management continut Moodle in
cadrul USM, s-a ajuns la concluzia ca:

v Din punctul de vedere al tehnicii de atac cibernetic IDOR, si
anume, controlul de acces orizontal, adica intre utilizatorii cu un set de
privilegii identice, in cazul dat studentii, sistemul este destul de bine
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protejat. In urma a mai multor incercari de a incercepta anumite valori
unice (userld-ul si valoarea MoodleSessionusmmd din cookie) care
sunt obtinute de catre utilizator odata ce s-a logat in aplicatie, si de a
le modifica sau inlocui cu aceleasi valori ale unui alt utilizator, nu s-a
reusit obtinerea accesului la datele personale ale utilizatorului
neautentificat — TEST PASSED.

v Din punctul de vedere al tehnicii de atac cibernetic XSS
aplicatia nu interpreteaza cod javascript in interiorul adresei URL sau
n interiorul unui input field — TEST PASSED.

v' Din punctul de vedere al vulnerabilititii de tip Directory
Traversal, nu a fost posibilad accesarea unor fisiere pastrate pe server —
TEST PASSED.

v Din punctul de vedere al tehnicii de atac cibernetic CSRF — ap-
licatia nu reactioneaza intr-un mod alarmant la expedierea request-uri-
lor modificate (in cazul de fatd request de modificare a unor date per-
sonale ale unui utilizator neautentificat (ex.: Nume, Prenume, Email).

Insa in acelasi timp s-au depistat unele puncte vulnerabile ce tin de
asigurarea securitatii utilizatorilor de sistem, cum ar fi:

o Informatii confidentiale transmise in URL, prin intermediul
GET request-uri (sesionld, userld, session tokens).

o Informatii confidentiale transmise si afisate in raspunsurile
aplicatiei (sessioKey alaturi de timpul de expirare a sesiunii).

Recomandari:

v A evita transmiterea valorilor, precum: sessionld-ului, userld
prin intermediul GET URL.

v' Utilizarea protocolului securizat HTTPS n cazul transmiterii
unor parametri privati.

v" Utilizarea POST request-urilor pentru transmiterea informatiilor
confidentiale.

Recomandat
Alisa CURLICOVSCHI, magistru, asistent univ.
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