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Summary

The article highlights the trend of digitalization of the process of elaboration,
realization and application of the law, which according to the conditions imposed by
COVID-19, becomes a necessity. The preconditions and necessary steps for efficient
digitization are outlined. We follow the example of art.388 of the Criminal Code
of Romania, which criminalizes fraud in electronic voting, as an example of the
digitization process. Digitization is done to facilitate legal processes, in which costs,
procedures, prudence in cooperation with artificial intelligence, interoperability and
protection of citizens rights must be considered.
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Evolutia inteligentei artificiale este un fapt implinit, un proces pe care
nu putem sa-l evitam chiar dacd am incerca. Astdzi digitalizarea proceselor se
face din ce in ce mai vizibila: de la roboti care preiau comenzi pentru livrare de
marfa si hrand, pana la operatiuni chirurgicale de mare finete realizate la mii de
kilometri depdrtare. Crizele economice globale din 1997 si 2008 de fiecare data
au dat un nou impuls proceselor de digitalizare.

Anul 2020 a produs cele mai mari schimbari la nivel global, schimbari de
ordin economic, social, medical si juridic. Comunitatea mondiala si statele lumii
se schimbd intr-un ritm fara precedent, nimic nu mai este sigur sau previzibil
din cauza situatiei create de pandemia de COVID-19. Continente intregi si zone
geografice extinse lupta azi cu primul, sau al doilea val al pandemiei. Absolut
toti legiuitorii nationali si sistemele de drept au dublat-triplat eforturile in
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reglementarea situatiei prin intermediul instrumentelor dreptului.

In aceste circumstante, cand sunt amplu utilizate procedee de carantini si
»distantare sociald” (in sensul medical si nu cel al discrepantelor dintre clasele
sociale), cand statul si si cetdtenii, corporatiile cu pondere globald si agentii
economici de ,mahala” aleg si activeze de la distantd pentru a evita riscurile
medicale, dar si datoritd instinctului de auto-conservare, este aproape firesc ca

toatd lumea sa-si indrepte atentia spre digitalizare.

Digitalizarea, fireasca de fapt, in asa domenii precum tehnologiile
informationale, sectorul banking si comertul electronic, rapid a céstigat teren
si aplicabilitate si in alte domenii/sfere care initial pareau ,,nepotrivite”, precum
instruirea si educatia, sectorul retail, medicina si farmaceutica, si chiar cultura.

Siiatd cd, tot mai multi cercetatori si juristi isi pun semne de intrebare dacd
acest proces de digitalizare nu poate fi transpus in domeniul dreptului, dacd nu
pot fi digitalizate anumite aspecte ale vietii reglementate de normele dreptului.
Trebuie sd va spunem ca digitalizarea deja a creat noi oportunitéti si domenii
de practicd pentru firmele de avocatura, cum ar fi reglementarea si consilierea
juridica pentru protectia datelor, confidentialitate, etica digitala si securitate
cibernetica. In plus, a fost imbunitititi capacitatea si resurselor jurisconsultilor
si avocatilor de a-si deservi clientii mult mai agil si prompt, de a se concentra pe
sarcini mai complexe si de a reduce semnificativ procesele administrative.

Opinia noastrd, exprimata fara rezerve, este cd digitalizarea dreptului penal
si a dreptului procesual penal este necesard, si pledim pentru sustinerea acestui
trend si fenomen, ai ciror martori suntem si vom rimane in continuare. Ca
argument a opiniei exprimate venim cu o exemplificare consacratd, din legislatia
Roméniei - incriminarea fraudelor la votul electronic.

In legislatia Republicii Moldova nu este reglementatd o asemenea
infractiune, insd conform art.388 din Codul penal roméan [1], constituie infractiune
de fraudd la votul electronic tipdrirea si utilizarea de date de acces false, accesarea
frauduloasd a sistemului de vot electronic sau falsificarea prin orice mijloace a
buletinelor de vot in format electronic. Infractiunea se pedepseste cu inchisoare de
la 1 Ia 5 ani. Totodatd, conform art.393 din Cod [1], tentativa la infractiunea de
frauda la votul electronic se pedepseste.

Fraudarea votului electronic este o incriminare care, probabil, anticipeaza
o reglementare care in prezent nu existd in materie electorald, cea a votului
electronic. Folosirea actuald a votului electronic in Parlamentul Romaniei, la
adoptarea actelor normative, nu intra sub incidenta acestui articol, intrucat
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incriminarea priveste doar infractiuni electorale, deci care se afld in stransd si
directa legdturd cu procesul alegerilor.

Tinem s precizdm faptul cé reglementarea a aparut cu mult timp inainte de
aparitia conditiilor impuse cu ocazia prevenirii si combaterii pandemiei COVID-19,
ceea ce demonstreaza existenta unei tendinte ferme si constante de a reglementa
aspectele digitale. De altfel, infractiunea a fost preluatd din art.14 din O.U.G. nr.
93/2003 [2] pentru exprimarea votului prin mijloace electronice la referendumul
national privind revizuirea Constitutiei Romaniei, text abrogat dupa intrarea in
vigoare a noului Cod penal roman. Fata de situatia anterioard, cand s-a aplicat
doar in contextul referendumului din anul 2003 pentru modificarea Constitutiei,
continutul normei de incriminare are vocatie generald, cu conditia si fie permisé
exercitarea dreptului de vot in formd electronica. Consecvent cu intreaga filosofie
a noului Cod penal roman, textul actual prevede limite de pedeapsd mai reduse. In
acest context, reglementarea in vigoare constituie legea penald mai favorabild.

Mutarea reglementarii de drept penal in terenul digital, inevitabil transpune
in acest teren si procesul de constatare si investigare a infractiunii. Este necesara
o evolutie simultana a mai multor ramuri si institutii de drept, atat din materia
penald, procesual-penald, contraventionald, dar si a criminalisticii, medicinei
legale, psihiatriei judiciare etc.

Fard a avea pretentia de a cuprinde in prezentul articol toate aspectele
digitalizérii dreptului, in general, si ale dreptului penal in special, pe care o privim
nu abstract, dar in stransa legitura cu procesul de infaptuire a justitiei, dorim
sd trecem in revista pentru inceput terenul de manifestare a acestei digitalizari,
punctand eventualele etape generale:

- organizarea procesului de munca in cadrul procesului de elaborare,
realizare si aplicare a dreptului, precum si a infaptuirii justitiei (in special, penale)
- reproiectarea proceselor/subproceselor si dezvoltarea de interfete si sisteme de
lucru;

- redistribuirea responsabilitatilor, gradului de control, modului de
implicare si contributie a autoritatilor responsabile de digitalizarea proceselor;

- asigurarea unor conditii prealabile, garantii §i caracteristici de securitate
(incepand cu protectia datelor cu caracter personal si terminand cu securitatea
tehnicd a sistemului si a metodelor de furnizare a informatiilor);

- asigurareainteroperabilitatii sistemului, pentru ca schimbul de informatii/
dosare sd se desfdsoare facil si in timp util, cu asigurarea garantiilor de securitate,
cu dublarea operatiunilor si evidenta corespunzétoare.
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Insi inainte de toate, trebuie s recunoastem o observatie generald, legata
de faptul cé digitalizarea s-a dovedit a fi mai putin avansatd in practica decit se
asteptase. Si nu este doar cazul Republicii Moldova sau al Roméniei. Daca trecem
in revista studiile concrete de digitalizare [3] a unor procese juridice in statele
europene, precum Austria, Marea Britanie, Danemarca etc. vom observa acelasi
lucru. De aici putem concluziona asupra faptului ca digitalizarea este mult mai
complexd decat pare la prima vedere.

In Republica Moldova, deocamdati au fost digitalizate anumite procese
si operatii precum preluarea informatiilor de citre organele de constatare (a
infractiunilor si contraventiilor), procesul de distribuire aleatorie a dosarelor
spre examinare in instantd, s.a. asemenea de o importantd redusa.

In loc de concluzie atragem atentia asupra faptului ci digitalizarea ofera
numeroase oportunitati de a face imbunétatiri in procesul de elaborare, realizare
si aplicare a dreptului. Avand in vedere complexitatea proceselor si diferentele
semnificative dintre reglementari, este rezonabil si se stabileasca obiective
temperate. Este necesar sd se ia in consideratie faptul ca digitalizarea nu se
poate realiza prin infiintarea unui proiect unic la scara largd, ci ca un proces
continuu de imbunatétire, pe termen lung. Digitalizarea este un instrument de
rationalizare pentru facilitarea proceselor juridice, in cadrul cdruia trebuie si se ia
in calcul costurile, procedurile, prudenta in conlucrarea cu inteligenta artificiala,
interoperabilitatea si protectia drepturilor cetitenilor.

Referinte bibliografice:

1. Codul penal al Romaniei. On-line pe adresa: https://lege5.ro/Gratuit/
gezdmnrzgi/codul-penal-din-2009 (vizitat la 08.10.2020).

2. Ordonanta de Urgentd a Guvernului nr. 93din 9 octombrie 2003 pentru
exprimarea votului prin mijloace electronice la referendumul national privind
revizuirea Constitutiei Romaniei. On-line pe adresa: http://legislatie.just.ro/
Public/DetaliiDocument/46899 (vizitat la 10.10.2020).

3. Carolien de Blok, Aline Seepma, Inge Roukema, Dirk Pieter van Donk,
Berend Keulen, Rinus Otte. Digitisation in criminal justice chains. The experience
in Denmark, England, Austria and Estonia from a supply chain perspective. Pe
adresa electronica: https://www.rik.ee/sites/www.rik.ee/files/elfinder/article_

files/14032-OPERA_English_Summary.pdf (vizitat la 12.10.2020).

101



