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Se propune un sistem simetric de criptare a informatiei, numit Crypfo 2. Acest sistem se bazeaza pe utilizarea nu-
merelor prime mari si pe dezvoltarea lor polinomiala. Un rol deosebit revine matricelor multidimensionale, folosite
pentru reprezentarea multimilor de relatii multi-are. Se descrie algoritmul de criptare/decriptare a informatiei, Cripto 2,
si se demonstreaza cd acest algoritm are o complexitate liniara.
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MULTI-ARY RELATIONS MATRIXES AND PRIME NUMBERS IN ENCRYPTING OF INFORMATION

It is proposed a symmetric system for encryption information, called Crypto 2. This system is based on using large
prime numbers and their polynomial development. A special role lays multidimensional arrays which represent the sets
of multi-ary relations. The encryption/decryption information algorithm for the system Cripto 2 is described. This
algorithm has linear complexity.

Keywords: information security, encryption methods, multi-ary relations, prime numbers, multidimensional matrix,
algorithm complexity.

Printre problemele de ordin superior din secolul informaticii se Inscrie problema privind protectia infor-
matiei si lupta contra spargéatorilor sistemelor de criptare. Elaborarea unor metode eficiente de criptare are
drept scop reducerea accesului neautorizat la informatie. La baza elaborarii unor sisteme de criptare se afla
numerele prime mari [1]. Descifrarea mesajelor devine o problema complicatd in cazul in care numerele
indicate sunt mari, deoarece ea este relationatd cu problema factorizarii numerelor. Cu cat mai mari sunt
aceste numere, cu atat mai dificild devine problema spargerii cifrului bazat pe utilizarea numerelor prime.
Majoritatea metodelor de generare a numerelor mari prime sunt probabilistice [2]. In acest scop se folosesc
teste probabilistice de primalitate.

Unul dintre astfel de teste este testul Fermat [1, 3], care are la bazd mica teorema Femat: pentru n >1 se
alege a >1 si se calculeaza a" " mod n, daca rezultatul este diferit de 1, atunci numarul n este compus, in
caz contrar n este considerat numdr pseudoprim. Insa, acest test poate considera un numar compus ca fiind
prim (in special numerele Carmichael, care sunt compuse, iar testul Fermat le considera prime indiferent de

numdrul de iteratii). Probabilitatea erorii in testul Fermat este de &', unde ¢ reprezinti numdrul de iteratii ale

testului si ¢ < o) , unde @(n) este functia Euler. Pentru realizarea acestui test se recomanda de a efectua
n

circa 50 de iteratii. In prezent, testul Fermat in forma sa originala nu se mai foloseste, el nu are un control al
erorii, dar poate fi utilizat in fazele incipiente la verificarea primalitatii unor numere foarte mari.

Testul Solovay—Strassen [3, 5] este un alt test de primalitate si se bazeaza pe diferenta dintre simbolurile
Jacoby si Legendre, aceste simboluri pentru numerele prime #» fiind identice. Probabilitatea erorii in testul
o) _

2n
acestui test, in criptografie este necesar de a lua o valoare suficient de mare a lui 7, aproape de 100. In acest
caz, sansa de a obtine un numar compus este atat de mica incat putem aplica aceste numere in scopuri cripto-
grafice. De mentionat cé acest algoritm determind numerele Carmichael ca fiind compuse.

Un test mai performant este testul Miller-Rabin [3, 4], cel mai utilizat test de generare a numerelor pseudo-
prime pentru algoritmii de criptare. De obicei, pentru verificarea unui numar prim, folosind testul Miller-
Rabin, este necesara o singura iteratie (numarul recomandabil de iteratii este 5). Probabilitatea erorii in testul

. g o . 1 - e o
Fermat este de &', unde ¢ reprezinti numdirul de iteratii ale testului, iar ¢ < —. In scopul utilizarii
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Miller-Rabin este considerabil mai micd decat in primele doud teste si la o iteratie ea este ¢ < o) < l
n 4

Adica, limita de sus a erorii la o singura iteratie este de 2 ori mai mica decét la testul Solovay—Strassen si de
4 ori mai mica decat la testul Fermat. Astfel, testul Miller-Rabin este mai eficient decéat celelalte astfel de
teste.

Cu toate ca testul Miller-Rabin este considerat suficient de bun pentru generarea numerelor prime aplicate
in criptografie, existd o foarte mica probabilitate ca acest test sd genereze un numér compus.

Aceasta situatie ne face sa cautdm algoritmi eficienti de criptare a informatiei, bazati pe alte principii si
idei. Printre astfel de algoritmi se numara algoritmul Cripto 2 [6-8], care este un algoritm simetric ce
functioneaza in baza numerelor prime mari i a multimilor de relatii multi-are. Algoritmul este alcatuit din:

 generator de chei, care construieste numerele mari prime y,,...,y, (cheile private) cu ajutorul genera-

torului descris in [7], marimea lor fiind in functie de cerintele concrete:

a) securitatea sporitd — necesitd chei mai mari;

b) viteza mai mare de prelucrare a informatiei — necesita chei mai mici,

¢) volumul de informatie la fel necesita diferite lungimi de chei;

d) modul de functionare a sistemului — daca se utilizeaza a chei, ele pot fi mai mici, daca mai putine sau

una singurd, acestea trebuie sa fie mai mari etc.

Toate aceste cerinte sunt interdependente;

« codificator, care construieste cortegiul ¢ in baza coordonatelor cortegiului 7 , a parametrilor a, b, t si
cheilor private y,,...,y,. Acestea se cripteaza aplicand unul din sistemele sigure de criptare;

o decodificator, care construieste cortegiul 77 in bazd cortegiilor € = (C;,...,C;eeC, ) $1 YV =(Vyreees V) s
decodifica cortegiul m si imprima textul decodificat, restabilindu-l dupa codurile ASCII obtinute in 2 .

Sa examinam un caz particular al relatiilor pe multimi. Fie o familie de multimi X ={X,, X,, ..., X},
unde X; ={x,, X500 X, }, 0= 1,7, si o multime Q = {@,....,,} cu elemente arbitrare (in cazul nostru —
numere intregi). Definim £ relatii

R, :RX/'I X, (2<d; <n, j=1k, ji5 Jy sees jd/ efl, 2, ..., n}),
: J
ca submultimi ale produselor carteziene X i x X j, X wox X ;.- Matricele acestor relatii sunt matrice
: o

d ;- dimensionale cu elemente din multimea Q. Notam cu R cortegiul cu componentele R, adica
R = (R,,....,R o Ry ). Acestui cortegiu ii punem in corespondentd o matrice n-dimensionald A, = ®(R),

ale carei elemente sunt notate cu @, . Sa explicam obtinerea acestor elemente.

.S,
Construim produsul cartezian
XXX, XX X =X s X P XXX s X,

care, evident, contine u =4, -...- 4

, clemente. Cu aceste elemente compunem o matrice formatd din u linii

si n coloane, ce corespunde familiei de multimi X (Fig.1, partea stanga).

‘X'1 XT Xn Rl Rj Rk
1 (X1 = Xy P A TORRA T i
A4, =
l xl\I xzsr xmn T rjj Ty
u xl/l1 X X Vg o ruj Tk

n

Fig.1. Reprezentarea matricei n-dimensionale, corespunzitoare cortegiului R .
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Compunem o altd matrice bidimensionald || ; || cu  linii si k coloane care corespunde relatiilor din R

(Fig.1, partea dreapta), unde v =T, , cu elementele s i Sy selectate in linia 7 pe locurile j, ..., j, .
J1 d

"y
Aceste locuri indicd multimile X, , ..., X', pe care este definitd relatia R, .

Pentru simplitate substituim elementele x; cu indicele respectiv s, asa cum e aratat in Figura 2. Liniile
matricei din partea stdnga in Figura 2 reprezinta indicii elementelor matricei A, . Liniile matricei din partea
dreapta formeaza elementele matricei A, :

A .5, .5, — (T 5eens Fijseees Ti) - (1

Cortegiului (1) i se asociazd un numar ¢, in baza y, care verificd conditia y > maxw,, h = 1,_r :

k
¢, =r,y"" +...+rijyk_j +..t+7y =Zl”yyk7j ,i=Lu. (2)

j=1
Astfel, obtinem cortegiul

C =(CpyeesCipennC,). 3)
Xl Xr Xn Rl Rj Rk ¢
1 (1 1 1Y (# a T (@
A, =
1 Sl ST Sn r;'l ij ’;k Ci
u 21 2’7 ln vy ruj ST c,

Fig.2. Reprezentarea simplificatd a matricei n-dimensionale ce corespunde cortegiului R .

Astfel, prin transformarea A4, = ®(R), cortegiul ¢ (2), (3) este pus in corespondentd cortegiului R .
Transformarea inversa:
R=07(c). (4)
In unele cazuri particulare putem gisi coordonatele vectorului cortegiului R dupa coordonatele cortegiu-
lui ¢ (acest lucru a fost realizat la investigarea distributiei numerelor prime in multimea numerelor naturale,
in rezultat fiind elaborat un algoritm de generare a numerelor prime).
Dacé transformarea (4) este dificild, putem folosi acest lucru la elaborarea sistemelor de criptare a infor-
matiei.
Fie ca trebuie sa cifram coordonatele cortegiului 7 = (m,,m,,...,m,), care reprezinta codificarea numerica
a unui text dat in unul din sistemele de codificare dorite (fie ASCII). Consideram coordonatele acestui corte-
giu ca fiind elemente ale multimii Q. In asa caz, aceste coordonate trebuie sa fie elemente ale matricelor R i
Daci coordonatele vectorului nu se repetd conform unei legi determinate, atunci toate matricele 4, trebuie
J
sd fie de ordinul 7.
Fie
t=a-b ®)
Atunci matricea A4, poate avea forma din Figura 3, unde n = |_10g2 a—‘, k = b , iar coordonatele cortegiu-

lui ¢ se calculeaza dupa formula:

b

i . T _

C; :Zm(i_l)b+j Y J’ 1 :1,61, Vi >maxa)h, h :Lt,
=
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Descrierea algoritmului Cripto 2

Fie T un text arbitrar ce contine NV caractere (inclusiv spatiile libere). Numarul /V se numeste lungime a
textului 7. Vom considera ca textul 7 este reprezentat in codurile ASCII. Prin urmare, textul T poate fi privit
ca un cortegiu numeric de lungime /V:

T =(m,...,m,.,m,).
Fie acest text trebuie criptat cu ajutorul unui set de chei ¥. In aceste conditii criptarea textului T poate fi
efectuata in modul urmator:

Pasul 1. Reprezentim numarul N ca un produs de doua numere N=a-b. In acest scop e suficient a lua in
calitate de a primul divizor mai mare decat unu al numarului N.

Pasul 2. Formam matricea multidimensionald A, si o reprezentam cu ajutorul unei matrice bidimensio-
nale [8] cu numarul de linii @ si numarul de coloane b. Elementele matricei 4, in forma bidimensionala se
calculeaza dupa formula:

A, (G, )) = M 1)ps )

Aceastd matrice contine N elemente (N=a'b).

R, R, R,

: ¢ $
I X, I X, I x, VR M R, VR ¢
11 1 1 m, m; m, | c
i s - tS‘g e S, | Malppa m(i.—l)b+j ey, C:i
a A - /1g o Ay \ My Mgy 0 My ) ¢,

Fig.3. O forma de reprezentare a matricei Ap.

Pasul 3. Se genereaza setul de chei ¥ =(y,,7,,...,»;), unde / < a.

Pentru acesta folosim generatorul de numere prime ,,BUZGUCIBI PRIM 17 [7].
Pasul 4. Pentru fiecare linie i din 4 se calculeaza un numar ¢, in conformitate cu formula

b
b-j +_ 71 1 4
¢, = Zm(i_l)bﬂ -y, i=La, y,>maxwm,, h=1,t. (6)
j=1
Scrisa in forma desfagurata, obtinem sistemul de ecuatii:

b-1 b-2
c,=my’ ~ +my’  +..+m,
b-1 b-2
Cp =My, Ty, Tt iy,

b1 b2
Cy =My, Yy TMy Yy Fatmy, > (7)

b-1 b-2
Co =M ypnVe  TMaypaVe Tty
unde y , ¥,,..., ¥, sunt cheile private. Dupd cum s-a mentionat, numarul cheilor poate varia de la 1 pana la a.

Pasul 5. Stop. Cortegiul C =(c,,...,C;,...,C,) contine textul initial 7 in varianta criptata.

Remarca. Daca numarul N este prim, atunci la textul initial 7 addugadm un simbol oarecare pentru a obtine
text de lungime, care nu se exprima printr-un numar prim.

Din descrierea algoritmului observam cd numarul de linii ¢ §i numarul de coloane b ale matricei A, se
estimeaza prin O(N).
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Pentru a gasi reprezentarea numarului N ca produs a doud numere a si b (N=a+b) e suficient sa alegem in
calitate de a primul divizor al lui N. Pentru aceasta sunt necesare O(N) operatii.
Realizarea pasului 2 se face in timp constant O(1) si nu poate depinde de lungimea N a textului 7. Calcu-

larea matricei A, , evident, necesita O(N) operatii (se calculeaza a-b elemente ale matricei). Generarea unei

chei se face prin intermediul algoritmului ,,BUZGUCIBI PRIM 17, a carui complexitate nu depinde de lungi-
mea textului 7. Deci, generarea unei chei se face in timp constant O(1). Pentru criptarea textului, algoritmul

Cripto 2 foloseste un set de chei ¥ =(y,,,,...,,), [ <a=O(N). Prin urmare, generarea celor / chei se
face in timp O(N).

Mentionam cd, deoarece a > 2, setul Y ar putea fi limitat la un numar fixat de chei, de exemplu /=2 (sau
[ = 3), ceea ce ar insemna ca timpul necesar pentru generarea setului de chei nu depinde de .

Pentru a obtine textul criptat, la pasul 5 se calculeaza cortegiul de numere C =(c,,...,C;,...,C,), pentru

care se folosesc O(N) operatii. Astfel, obtinem estimarea complexitatii algoritmului Cripto 2, adica este ade-
varata urmatoarea

Teorema. Algoritmul Cripto 2 rezolva problema criptarii/decriptarii unui text T de lungimea N in timp
O(N).
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