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Se propune un sistem simetric de criptare a informaţiei, numit Crypto 2. Acest sistem se bazează pe utilizarea nu-

merelor prime mari şi pe dezvoltarea lor polinomială. Un rol deosebit revine matricelor multidimensionale, folosite 
pentru reprezentarea mulţimilor de relaţii multi-are. Se descrie algoritmul de criptare/decriptare a informaţiei, Cripto 2, 
şi se demonstrează că acest algoritm are o complexitate liniară. 

Cuvinte-cheie: securitatea informaţiei, metode de criptare, relaţii multi-are, numere prime, matrice multidimensio-
nală, complexitatea algoritmului. 

 
MULTI-ARY RELATIONS MATRIXES AND PRIME NUMBERS IN ENCRYPTING OF INFORMATION 
It is proposed a symmetric system for encryption information, called Crypto 2. This system is based on using large 

prime numbers and their polynomial development. A special role lays multidimensional arrays which represent the sets 
of multi-ary relations. The encryption/decryption information algorithm for the system Cripto 2 is described. This 
algorithm has linear complexity. 

Keywords: information security, encryption methods, multi-ary relations, prime numbers, multidimensional matrix, 
algorithm complexity. 

 
 
Printre problemele de ordin superior din secolul informaticii se înscrie problema privind protecţia infor-

maţiei şi lupta contra spărgătorilor sistemelor de criptare. Elaborarea unor metode eficiente de criptare are 
drept scop reducerea accesului neautorizat la informaţie. La baza elaborării unor sisteme de criptare se află 
numerele prime mari [1]. Descifrarea mesajelor devine o problemă complicată în cazul în care numerele 
indicate sunt mari, deoarece ea este relaţionată cu problema factorizării numerelor. Cu cat mai mari sunt 
aceste numere, cu atât mai dificilă devine problema spargerii cifrului bazat pe utilizarea numerelor prime. 
Majoritatea metodelor de generare a numerelor mari prime sunt probabilistice [2]. În acest scop se folosesc 
teste probabilistice de primalitate. 

Unul dintre astfel de teste este testul Fermat [1, 3], care are la bază mica teoremă Femat: pentru n >1 se 
alege a >1 şi se calculează 1−na mod n; dacă rezultatul este diferit de 1, atunci numărul n este compus, în 
caz contrar n este considerat număr pseudoprim. Însă, acest test poate considera un număr compus ca fiind 
prim (în special numerele Carmichael, care sunt compuse, iar testul Fermat le consideră prime indiferent de 
numărul de iteraţii). Probabilitatea erorii în testul Fermat este de ,tε unde t reprezintă numărul de iteraţii ale 

testului şi 
n
n)(ϕε ≤ , unde ϕ(n) este funcţia Euler. Pentru realizarea acestui test se recomandă de a efectua 

circa 50 de iteraţii. În prezent, testul Fermat în forma sa originală nu se mai foloseşte, el nu are un control al 
erorii, dar poate fi utilizat în fazele incipiente la verificarea primalităţii unor numere foarte mari. 

Testul Solovay–Strassen [3, 5] este un alt test de primalitate şi se bazează pe diferenţa dintre simbolurile 
Jacoby şi Legendre, aceste simboluri pentru numerele prime n fiind identice. Probabilitatea erorii în testul 

Fermat este de ,tε unde t reprezintă numărul de iteraţii ale testului, iar .
2
1

2
)(
<≤

n
nϕε  În scopul utilizării 

acestui test, în criptografie este necesar de a lua o valoare suficient de mare a lui t, aproape de 100. În acest 
caz, şansa de a obţine un număr compus este atât de mică încât putem aplica aceste numere în scopuri cripto-
grafice. De menţionat că acest algoritm determină numerele Carmichael ca fiind compuse. 

Un test mai performant este testul Miller-Rabin [3, 4], cel mai utilizat test de generare a numerelor pseudo-
prime pentru algoritmii de criptare. De obicei, pentru verificarea unui număr prim, folosind testul Miller-
Rabin, este necesară o singură iteraţie (numărul recomandabil de iteraţii este 5). Probabilitatea erorii în testul 
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Miller-Rabin este considerabil mai mică decât în primele două teste şi la o iteraţie ea este .
4
1

4
)(
<≤

n
nϕε  

Adică, limita de sus a erorii la o singură iteraţie este de 2 ori mai mică decât la testul Solovay–Strassen şi de 
4 ori mai mică decât la testul Fermat. Astfel, testul Miller-Rabin este mai eficient decât celelalte astfel de 
teste. 

Cu toate că testul Miller-Rabin este considerat suficient de bun pentru generarea numerelor prime aplicate 
în criptografie, există o foarte mică probabilitate ca acest test să genereze un număr compus.  

Această situaţie ne face să căutăm algoritmi eficienţi de criptare a informaţiei, bazaţi pe alte principii şi 
idei. Printre astfel de algoritmi se numără algoritmul Cripto 2 [6-8], care este un algoritm simetric ce 
funcţionează în baza numerelor prime mari şi a mulţimilor de relaţii multi-are. Algoritmul este alcătuit din: 

• generator de chei, care construieşte numerele mari prime ayy ,...,1  (cheile private) cu ajutorul genera-
torului descris în [7], mărimea lor fiind în funcţie de cerinţele concrete: 

a) securitatea sporită – necesită chei mai mari; 
b) viteza mai mare de prelucrare a informaţiei – necesită chei mai mici;  
c) volumul de informaţie la fel necesită diferite lungimi de chei;  
d) modul de funcţionare a sistemului – dacă se utilizează a chei, ele pot fi mai mici, dacă mai puţine sau 

una singură, acestea trebuie să fie mai mari etc.  
Toate aceste cerinţe sunt interdependente; 

• codificator, care construieşte cortegiul c  în baza coordonatelor cortegiului m , a parametrilor a, b, t şi 
cheilor private ayy ,...,1 . Acestea se criptează aplicând unul din sistemele sigure de criptare; 

• decodificator, care construieşte cortegiul m  în bază cortegiilor ),...,,...,( 1 ui cccc =  şi ),...,( 1 ayyy = , 
decodifică cortegiul m  şi imprimă textul decodificat, restabilindu-l după codurile ASCII obţinute în m . 

Să examinăm un caz particular al relaţiilor pe mulţimi. Fie o familie de mulţimi }...,,,{ 21 nXXXX = , 

unde }...,,,{ 21 iiiii xxxX λ= , ni ,1= , şi o mulţime },...,{ 1 rωω=Ω  cu elemente arbitrare (în cazul nostru – 
numere întregi). Definim k relaţii  

jdjj XXj RR ....
1

= ,,1,2( kjnd j =≤≤ }),...,,2,1{,...,, 21 njjj
jd ∈  

ca submulţimi ale produselor carteziene 
jdjjj XXX ××× ...

21
. Matricele acestor relaţii sunt matrice  

jd - dimensionale cu elemente din mulţimea Ω . Notăm cu R  cortegiul cu componentele jR , adică 

).,...,...,,( 1 kj RRRR =  Acestui cortegiu îi punem în corespondenţă o matrice n-dimensională )(RAR Φ= , 

ale cărei elemente sunt notate cu 
nsssa ......1 τ
. Să explicăm obţinerea acestor elemente.  

Construim produsul cartezian  
},...,{...},...,{... 111121 1 nnnn xxxxXXX λλ ××=××× , 

care, evident, conţine nu λλ ⋅⋅= ...1  elemente. Cu aceste elemente compunem o matrice formată din u linii  
şi n coloane, ce corespunde familiei de mulţimi X (Fig.1, partea stângă). 
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Fig.1. Reprezentarea matricei n-dimensionale, corespunzătoare cortegiului R . 
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Compunem o altă matrice bidimensională |||| ijr cu u linii şi k coloane care corespunde relaţiilor din R  

(Fig.1, partea dreaptă), unde 
djj ssij rr ...1

= , cu elementele 
djj ss ...,,

1
 selectate în linia i pe locurile djj ...,,1 . 

Aceste locuri indică mulţimile 
djj XX ...,,

1
 pe care este definită relaţia jR .  

Pentru simplitate substituim elementele 
ττs

x cu indicele respectiv τs , aşa cum e arătat în Figura 2. Liniile 

matricei din partea stângă în Figura 2 reprezintă indicii elementelor matricei RA . Liniile matricei din partea 
dreaptă formează elementele matricei RA :  

),...,,...,( 1......1 ikijisss rrra
n
=

τ
.                                                         (1) 

Cortegiului (1) i se asociază un număr ic  în baza y, care verifică condiţia ,max hy ω>  rh ,1= : 

ik
jk

ij
k

ii ryryrc ++++= −− ......1
1  =∑

=

−
k

j

jk
ij yr

1
 , ui ,1= .                                   (2) 

Astfel, obţinem cortegiul 
),...,,...,( 1 ui cccc = .                                                              (3) 
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Fig.2. Reprezentarea simplificată a matricei n-dimensionale ce corespunde cortegiului R . 
 
Astfel, prin transformarea )(RAR Φ= , cortegiul c  (2), (3) este pus în corespondenţă cortegiului R . 

Transformarea inversă:  
)(1 cR r−Φ= .                                                                      (4) 

În unele cazuri particulare putem găsi coordonatele vectorului cortegiului R  după coordonatele cortegiu-
lui c  (acest lucru a fost realizat la investigarea distribuţiei numerelor prime în mulţimea numerelor naturale, 
în rezultat fiind elaborat un algoritm de generare a numerelor prime). 

Dacă transformarea (4) este dificilă, putem folosi acest lucru la elaborarea sistemelor de criptare a infor-
maţiei.  

Fie că trebuie să cifrăm coordonatele cortegiului ),...,,( 21 tmmmm =
r

, care reprezintă codificarea numerică 
a unui text dat în unul din sistemele de codificare dorite (fie ASCII). Considerăm coordonatele acestui corte-
giu ca fiind elemente ale mulţimii .Ω  În aşa caz, aceste coordonate trebuie sa fie elemente ale matricelor .jR  

Dacă coordonatele vectorului nu se repetă conform unei legi determinate, atunci toate matricele 
jRA  trebuie 

să fie de ordinul n.  
Fie  

bat ⋅=                                                                             (5) 
Atunci matricea RA  poate avea forma din Figura 3, unde ⎡ ⎤an 2log= , bk = , iar coordonatele cortegiu-

lui c se calculează după formula:  

.,1,max,,1,
1

)1( thyaiymc hi
jb

i

b

j
jbii =>=⋅= −

=
+−∑ ω  



Seria “{tiin\e exacte [i economice” 

Matematic=                                                              ISSN 1857-2073 
 

 15

Descrierea algoritmului Cripto 2 
Fie T un text arbitrar ce conţine N caractere (inclusiv spaţiile libere). Numărul N se numeşte lungime a 

textului T. Vom considera că textul T este reprezentat în codurile ASCII. Prin urmare, textul T poate fi privit 
ca un cortegiu numeric de lungime N:  

).,...,,...,( 1 Ni mmmT =  
Fie acest text trebuie criptat cu ajutorul unui set de chei Y. În aceste condiţii criptarea textului T poate fi 

efectuată în modul următor:  
Pasul 1. Reprezentăm numărul N ca un produs de două numere N=a·b. În acest scop e suficient a lua în 

calitate de a primul divizor mai mare decât unu al numărului N.  
Pasul 2. Formăm matricea multidimensională RA  şi o reprezentăm cu ajutorul unei matrice bidimensio-

nale [8] cu numărul de linii a şi numărul de coloane b. Elementele matricei RA  în formă bidimensională se 
calculează după formula: 

.),( )1( jbiR mjiA +⋅−=  
Această matrice conţine N elemente (N=a·b). 
        1R         ...        jR         ...       bR   
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Fig.3. O formă de reprezentare a matricei RA . 
 
Pasul 3. Se generează setul de chei ),,...,,( 21 lyyyY =  unde .al ≤  
Pentru acesta folosim generatorul de numere prime „BUZGUCIBI PRIM 1” [7]. 
Pasul 4. Pentru fiecare linie i din A se calculează un număr ic  în conformitate cu formula  

.,1,max,,1,
1

)1( thyaiymc hi
jb

i

b

j
jbii =>=⋅= −

=
+−∑ ω                                        (6) 

Scrisă în formă desfăşurată, obţinem sistemul de ecuaţii: 
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unde ayyy ,...,, 21
 sunt cheile private. După cum s-a menţionat, numărul cheilor poate varia de la 1 până la a.  

Pasul 5. Stop. Cortegiul ),...,,...,( 1 ai cccC = conţine textul iniţial T în varianta criptată.  
Remarcă. Dacă numărul N este prim, atunci la textul iniţial T adăugăm un simbol oarecare pentru a obţine 

text de lungime, care nu se exprimă printr-un număr prim. 
Din descrierea algoritmului observăm că numărul de linii a şi numărul de coloane b ale matricei RA  se 

estimează prin O(N). 
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Pentru a găsi reprezentarea numărului N ca produs a două numere a şi b (N=a·b) e suficient să alegem în 
calitate de a primul divizor al lui N. Pentru aceasta sunt necesare O(N) operaţii.  

Realizarea pasului 2 se face în timp constant O(1) şi nu poate depinde de lungimea N a textului T. Calcu-
larea matricei RA , evident, necesită O(N) operaţii (se calculează a·b elemente ale matricei). Generarea unei 
chei se face prin intermediul algoritmului „BUZGUCIBI PRIM 1”, a cărui complexitate nu depinde de lungi-
mea textului T. Deci, generarea unei chei se face în timp constant O(1). Pentru criptarea textului, algoritmul 
Cripto 2 foloseşte un set de chei ),,...,,( 21 lyyyY =  ).(NOal =≤  Prin urmare, generarea celor l chei se 
face în timp O(N). 

Menţionăm că, deoarece ,2≥a  setul Y ar putea fi limitat la un număr fixat de chei, de exemplu l = 2 (sau 
l = 3), ceea ce ar însemna că timpul necesar pentru generarea setului de chei nu depinde de N. 

Pentru a obţine textul criptat, la pasul 5 se calculează cortegiul de numere ),...,,...,( 1 ai cccC = , pentru 
care se folosesc O(N) operaţii. Astfel, obţinem estimarea complexităţii algoritmului Cripto 2, adică este ade-
vărată următoarea 

Teoremă. Algoritmul Cripto 2 rezolvă problema criptării/decriptării unui text T de lungimea N în timp 
O(N). 
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