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Summary

The past decade we have witnessed a rapid expansion of the Internet gadgets,
Internet services and internet applications. This revolutionary communication
network has significantly changed the way people live, communicate, and
conduct business. However, from legal perspective all of these new challenges
remain under covered, things that frequently could generate harm, abuses and
cybercrimes. Therefore, by, this research, it is proposed to discuss the main
risks, which are generated by using of uncontrolled online services and
present perspectives of regulations. The article includes topics such as
description of online services regulations practices used for the moment,
problems generated by chaotic regulations of online services, perspective that
we have to take, need for licensing and certification of new internet
applications and services, setting of quality standards, and proposes for
involvement in development.

Introducere

In ultimii 30 de ani, societitile contemporane sunt implicate intr-o
activitate continud de dezvoltare si promovare a utilizarii tehnologiilor
informationale. Sunt promovate intensiv actiunile de digitizare si automatizare
a activitatii umane, astfel Incat existenta umana sa fie eficientizata. Ca rezultat,
constatim ca eforturile nu sunt in zadar, iar conditiile de trai intr-adevar s-au
schimbat. Daca, acum 30 de ani, utilizarea telefoanelor inteligente sau a
dispozitivelor cu telecomandd parea utopicd, astizi acestea sunt o parte
indispensabila a activitatii umane.

Mai mult ca atit, nu numai conditiile de trai, ci si formele de perceptie a
realitdtii si a dezvoltarii afacerilor se schimba. Astdzi, daca aveti nevoie de un
produs nu mai e nevoie sd mergeti la magazin, produsul poate fi achizitionat
online; daca pregatiti o tezd de licenta si doriti sd va informati, internetul este
cel mai utilizat mod de documentare, aici puteti gasi stiri de ultima ord, precum
si informatii din secolele anterioare; daca doriti s mergeti in vacantd, dar nu
stiti ce destinatie sa alegeti, internetul vd ofera descrierea traseului, turul
hotelului, fotografii in modul online si chiar impresiile reale ale turistilor.

Prin existenta sa, Internetul schimba concepte, moduri de existentd si
practici stabilite de secole.
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in conditiile unei vieti digitalizate, informatia si comunicarea digitald s-au
transformat in valori incontestabile ale activitatii umane contemporane. Astfel,
prin posibilitatile, platformele si domeniile de activitate disponibile online,
internetul a fost redimensionat si nu ar mai trebui interpretat doar ca un
instrument de conectare, ci trebuie privit ca un nou mediu de activitate, a carui
existentd este determinatd de conditiile tehnologice, de vointa umand, dar si de
cadrul legal.

Activitatea on-line nu mai este o activitate virtuala, activitatea online a
fost redimensionatd semnificativ n ultimii ani, astfel incét activitatea online
este o activitate reala care produce efecte reale.

Astfel, prin acest articol, spre deosebire de opiniile care promoveaza ideea
unui Internet nereglementat, inaintdm propunerea reglementarii domeniului
online, indicand cd reglementarea este absolut necesard sau doar prin
reglementare poate fi asigurat un mediu liber, echitabil si egal pentru toate
subiectele implicate in utilizarea noului mediu de activitate - internetul. Totusi,
atragem atentia ca noile reglementari trebuie dezvoltate doar pentru noile
realitdti, iar in alte cazuri, regulile general acceptate pot fi aplicate prin
analogie.

Dupa cum s-a mentionat mai sus, domeniul online este un domeniu
multidimensional care implica activitatea diferitor actori din diferite domenii.
Totusi, prin acest articol, propunem si ne concentram asupra cercetarii
domeniului serviciilor on-line de telecomunicatii, ca o provocare
contemporana a societatii informationale de astazi
Ce reprezinta serviciile on-line de telecomunicatii?

in lumea gadgeturilor si infrastructurii informatice, serviciile on-line de
telecomunicatii sunt definite prin termenul de OTT. Conceptul de servicii
over-the-top (OTT) a aparut in sectorul audiovizual in 2010 pentru a se referi
la noua gamia de servicii on-line, complimentare celor traditionale, avind in
vedere televiziunea prin unde hertziene, prin satelit si prin cablu care
presupune furnizarea continutului audio si media prin intermediul Internetului.
Astazi, acest concept se referd in mod obisnuit la furnizarea de continut si
aplicatii, inclusiv servicii de comunicatii prin Internet (de exemplu, servicii de
voce, servicii de gazduire, servicii de email, mesagerie instantanee, continut
web (site-uri de stiri, platforme sociale etc.), motoare de cautare, continut
video si multimedia, etc.). Exemplele obisnuite de astfel de servicii sunt:
WhatsApp pentru mesaje text, Skype pentru chat-ul video si servicii de voce
vocalda, YouTube pentru partajarea continutului video, Netflix si HBO pentru
servicii de streaming video, Spotify si Deezer pentru servicii de streaming de
muzica etc. [7].

Cu toate cd la nivel mondial exista deja diferite practici de reglementare,
la nivel european nu este incd o pozitie oficiala privind conceptul oficial,
clasificarea si reglementarea noilor servicii OTT péand in prezent, dar, in
general, opiniile sunt impartite in trei tabere. Reprezentantii companiilor de
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telecomunicatii, afectati de aparitia noilor servicii, au prezentat argumente
pentru atribuirea OTT la categoria de servicii de comunicatii electronice si
pentru aplicarea acelorasi reguli ca si pentru furnizorii de servicii de
comunicatii electronice. Tehnicienii si dezvoltatorii atribuie in mare parte
OTT-urile la categoria de servicii specifice societatii informationale, indicand
ca reglementarile fata de aceste servicii pot fi aplicate prin analogie conform
Directivei privind comertul electronic. Din ce in ce mai multi sunt cei care
sustin ideea aparitiei unei forme distincte de servicii la care trebuie aplicate
reguli noi, iar OTT-urile trebuie considerate ca forme distincte de comunicare.

Termenul OTT a aparut sub presiunea dezvoltatorilor de astfel de
servicii, care prin instituirea sintagmei ,,over the top,, au incercat de fapt sa
evadeze din spatiul de reglementare existent aplicabil comunicatiilor
electronice, indicind ca serviciile OTT sunt niste servicii noi, oferite pe dea-a
asupra spatiului on-line[6].

Wikipedia explica continutul over-the-top (OTT) se refera la
furnizarea de continut audio, video si alte materiale media oferite prin
intermediul Internetului fara implicarea unui operator de retea in controlul sau
distribuirea continutului. Furnizorul de Internet poate fi constient de continutul
pachetelor de protocol Internet, dar nu este responsabil si nu poate controla
capacitatile de vizionare, drepturile de autor si / sau altd redistribuire a
continutului.

Fiind constient de lacunele legislative, elaborind un studiu privitor la
operatorii OTT, Parlamentul European a mentionat ca este clar faptul ca un
serviciu OTT nu este o retea de transport, ci este un serviciu care se desfasoara
intr-o retea de internet; in plus, furnizorul de servicii OTT este de obicei diferit
de operatorul retelei de baza. Din perspectiva Parlamentului European,
serviciul "OTT" reprezintd un serviciu online care poate fi considerat ca
potential de inlocuire a serviciilor traditionale de telecomunicatii si
audiovizuale, cum ar fi telefonia vocald, SMS-urile si televiziunea [13].

Pentru a accelera in prezent unele clarificéri, proiectand in ianuarie 2016
un raport privitor la serviciile OTT, Organismul autoritdtilor europene de
reglementare in domeniul comunicatiilor electronice ("OAREC") defineste
OTT drept "continut, serviciu sau aplicatie care este furnizatda utilizatorului
final prin retea de Internet deschisd" si introduce notiunea de CAPs, in sensul
prezentarii noii categorii de actori iIn domeniul Internetului - furnizori de
continut si aplicatii [2]. Includerea in definitie a faptului ca ceea ce este
furnizat poate fi fie continut, un serviciu sau o aplicatie, inseamna ca orice este
furnizat printr-o retea de Internet deschisa este un serviciu OTT. Aceasta
prevedere apare in general fara implicarea internet provider-ului in controlul
sau distribuirea serviciului. Deoarece serviciul este furnizat prin Internet,
aceastd definitie indica cd OTT se refera la continutul care, de reguld, ajunge
de la o parte tertd (furnizor OTT) la utilizatorul final, fara implicarea internet

"
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providerului. Cu toate acestea, este posibil ca internet provider-ul si ofere
propriile servicii OTT sau parteneri cu furnizori de OTT [2].

OAREC accentueaza cé definitia OTT nu are un statut juridic: OTT nu
este un termen aprobat sau acceptat de comunititile nationale sau
internationale de reglementare si din punct de vedere conceptual acest tip de
servicii urmeaza a fi atribuit la categoria comunicatiilor electronice, urmind a
fi abordat drept o forma alternativa de comunicare.

Luind 1n consideratie definitiile mentionate mai sus, vom retine ca, la
momentul actual, OTT se referd in general la continuturi bazate pe Internet,
aplicatii si servicii care ruleaza "over-the-top", adicd pe de-asupra retelelor si
sunt accesate de utilizatorii finali printr-o conexiune la internet in banda larga
fara implicarea directd a unui operator de retea sau a unui Furnizor de Servicii
de Internet.

Cu toate acestea, pentru evitarea oricaror neintelegeri, constatim ca
furnizorii OTT indica faptul cd frecvent, termenul "over-the-top" este folosit in
mod gresit In lumea de telecomunicatii pentru a descrie orice serviciu
neadministrat livrat prin servicii online. in contradictie cu pozitia OAREC,
acestia promoveazad utilizarea notiunii "over-the-top" pentru a descrie orice
continut, servicii sau aplicatii furnizate printr-o infrastructurd care nu se afla
sub controlul administrativ al furnizorului de continut sau de servicii. Astfel,
daca un operator oferd un serviciu IP (de exemplu, IPTV) si acest serviciu este
livrat prin infrastructura operatorului (mobil, fix sau altfel), acesta nu ar trebui
considerat ca fiind OTT. Cu toate acestea, daca acelasi operator, dupa
construirea unui model de continut/serviciu, extinde serviciul la orice punct
final IP din reteaua unui alt operator, atunci acesta devine OTT. Cu alte
cuvinte, furnizorii OTT promoveazd ideea cd un operator care oferd un
serviciu propriilor abonati nu poate fi considerat un actor OTT; mai degraba
daca calitatea si latimea de banda vor fi aplicate, din punctul de vedere al
furnizorului OTT, serviciul mentionat va fi considerat ca un ECS? administrat
si, dacd nu, va fi calificat ca un serviciu ECS neadministrat. Doar daca este
extinsd dincolo de limitele infrastructurii de telecomunicatii, acesta va fi corect
referit la un serviciu sau un actor OTT [6].

2 Furnizarea ECS administrat se referd la furnizorii care oferind serviciul detin
controlul asupra retelei de acces fix sau mobil utilizatd pentru distribuirea
acestuia. Furnizorul poate folosi acest control pentru a dimensiona reteaua si,
in multe cazuri, pentru a rezerva capacitatea retelei pentru garantarea calitatii
serviciului. Astfel, serviciile gestionate sunt strans legate de reteaua de baza.
Exemple de astfel de servicii administrate sunt telefonia fixa si mobild si
serviciul IPTV oferit de multi operatori de retea.
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Furnizarea serviciilor electronice de comunicare administrate se refera la
furnizorii care oferind serviciul detin controlul asupra retelei de acces fix sau
mobil utilizatd pentru distribuirea acestuia. Furnizorul poate folosi acest
control pentru a dimensiona reteaua si, in multe cazuri, pentru a rezerva
capacitatea retelei pentru garantarea calitatii serviciului. Astfel, serviciile
gestionate sunt strans legate de reteaua de baza. Exemple de astfel de servicii
administrate sunt telefonia fixa si mobila si serviciul IPTV oferit de multi
operatori de retea.

Personal, accept fenomenul noilor realitdti in cadrul retelei de internet
legate de continutul, aplicatiile si serviciile bazate pe Internet, dar nu sunt de
acord cu utilizarea notiunii de OTT si cu necesitatea de a face diferente intre
continutul, aplicatiile si serviciile internet furnizate de IP si continutul,
aplicatiile si serviciile internet furnizate de terti. Analizand interpretarea
furnizata, se pare cd termenul OTT a fost introdus in mod artificial ca o
modalitate de a evada de sub cadrul legal actual, de a impiedica asimilarea cu
furnizorii clasici de comunicatii electronice si de a evita asumarea obligatiilor.

Sunt de acord ca continutul, aplicatiile si serviciile bazate pe internet
reprezintd realitati noi si difera prin comunicarea electronica clasica, dar
accentele trebuie sa fie evidentiate nu doar pe formele de livrare si statutul
operatorilor, ci trebuie sa tinem seama si de tipul informatiilor administrate de
CAP, riscurile implicate in contextul administrarii, drepturile utilizatorilor.

Revizuind cele mentionate mai sus, am identificat trei tipuri de furnizori
de servicii care exerseaza afaceri similare, dar pretind la diferite niveluri de
reglementare, astfel am identificat furnizorii administratori de servicii de
comunicatii electronice - furnizorul care ofera serviciul, are controlul asupra
retelei de acces fix sau mobil utilizata pentru distribuirea acesteia. Furnizorul
poate folosi acest control pentru a dimensiona reteaua si, in multe cazuri,
pentru a rezerva capacitatea retelei pentru garantarea calitatii serviciului.
Astfel, serviciile administrate sunt strans legate de reteaua de baza. Exemple
de astfel de servicii administrate sunt telefonia fixa si mobila si serviciul
IPTV oferit de multi operatori de retea; furnizorii de servicii online - furnizorii
care se bazeaza pe internetul public cel putin pentru o parte din distributia lor.
Furnizorul detine un control redus sau deloc asupra unei parti a retelei de
distributie, n special a retelelor de acces. Exemple bine cunoscute de servicii
online sunt Skype si YouTube; si furnizorii OTT - furnizorii de aplicatii si
servicii bazate pe internet care navigheaza de-asupra retelelor si sunt accesati
de utilizatorii finali printr-o conexiune la Internet in banda larga fara
implicarea directa a operatorului de retea sau a Furnizorului de Servicii de
Internet.

Avand in vedere cele mentionate mai sus, este clar ca posibilitatile de
asigurare a calitatii serviciilor sunt diferite si ca operatorul are obligatii impuse
de lege pentru a asigura calitatea serviciilor oferite, obligatii de pastrare a
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confidentialitatii, neutralitatii si interoperabilitatii, dar furnizorilor OTT nu li
se prescriu, pentru moment, nicu un fel de obligatii,

Problema care apare este legatd de continut, si aplicatiile care permit
introducerea unui continut care nu este administrat. Astfel, apare o intrebare, ar
fi corect sa se distingd subiectele implicate in activitatea on-line numai dupa
modul de operare a serviciilor, ma refer in acest sens la serviciile / continutul /
aplicatiile furnizate de operator prin propria sa retea si servicii / continut /
aplicatii de peste tot, adica prin intermediul unei retele strdine? Sau ar fi
oportun, totusi, sa diferentiem subiectii, de asemenea, in functie de tipul de
informatie administrat, de drepturile care pot fi exercitate, de riscurile generate?

Ca raspuns la aceasta intrebare, consideram ca, pentru a preveni
confuziile, subiectii online trebuie diferentiati nu numai in functie de modul in
care sunt furnizate continutul / aplicatiile / serviciile, ci si de tipul activitatii
online efectuate. Ca rezultat, am putea distinge furnizorii de continut,
Sfurnizorii de aplicatii, furnizorii de servicii, furnizorii de internet etc., stabilind
obligatii si drepturi separate pentru fiecare categorie, indicand in acelasi timp
necesitatea de a cumula toate drepturile si obligatiile derivate din statutul
subiectului (operatorului). Astfel, daca operatorul este atit un furnizor de
internet, cat si un furnizor de aplicatii, acesta isi asuma ambele categorii de
drepturi si obligatii.

Consideram ci printr-o astfel de interpretare ar putea fi eliminatd
inegalitatea ridicatd in prezent de operatorii de internet care investesc in
infrastructurd, dar ale cdror servicii sunt in scidere. In mod similar, aceastd
forma de reglementare ar aduce claritate cu privire la statutul juridic al fiecarui
tip de subiect implicat in activitatea online, stimuldnd cresterea si
competitivitatea.

Continutul, aplicatiile si serviciile bazate pe Internet trebuie sau nu
reglementate?

Reglementarea internetului este o alta problema complicatd, iar aici
existd de asemenea opinii diferite, domeniul tehnologic sustine ca internetul
trebuie sa ramand liber si cd nu existd nici un spatiu pentru normele
guvernamentale, in state opuse sd incerce sd demonstreze cd continutul
neregulat pe internet, aplicatiile si serviciile ar putea prezenta un pericol. La
nivel european, autorititile de reglementare confirma necesitatea reglementarii
si precizeazd cd cadrul de reglementare existent nu se aplicd la OTT ca
ansamblu.

Prin acest articol vom lua partea statului si vom pleda pentru
reglementarea continutului, aplicatiilor si serviciilor bazate pe Internet.

Lipsa reglementarii lasa loc pentru interpretare si manevra, dar in acelasi
timp poate transforma internetul intr-o gaurd neagrd care poate genera
constructia unei lumi gresite, construitd in contradictiec cu normele morale,
interesul comun si binele comun, concentrandu-se doar asupra valorile
comerciale si materiale.
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Continutul viral, problemele de securitate si confidentialitate, lipsa
serviciilor de calitate, aplicatiile periculoase si jocurile necontrolate,
manipularea psihologica, stirile false, discursul de urd, incélcarile drepturilor
de autor sunt putinele din consecinte care ne-ar putea afecta intr-un mediu
nereglementat. in astfel de circumstante, imi propun si ma gindesc la cateva
intrebari: "Internetul nereglementat" inseamna intr-adevar Internetul gratuit?
Internetul gratuit este intr-adevar miza? Detin operatorii de internet suficiente
calitati morale pentru a se putea opune noilor provocari? Cred ca nu, de aceea
cred ca prin stabilirea unor reguli clare, adoptarea de standarde comune si prin
introducerea de tehnici si autorititi de control am putea preveni raul si
reglementarea OTT ar putea fi impusd ca o modalitate de combatere a
criminalitatii informatice.

Perspective de viitor

Informatiile prezentate mai sus aratd cd reglementarea continutului,
aplicatiilor si serviciilor pe internet se prezinta ca o discutie reald cu multe
intrebari, dar putine raspunsuri. Cu toate acestea, avem multe opinii evocate,
nu avem o imagine clard a continutului, aplicatiilor si serviciilor bazate pe
internet pe care trebuie sa le reglementam. Pentru moment, avem o mare
varietate de servicii si aplicatii si forme de furnizare a continutului (servicii de
voce, servicii de gazduire, servicii de mesagerie instantanee prin servicii de e-
mail, continut web, site-uri de stiri, social media, motoare de cautare, continut
video si multimedia) nu avem o intelegere comuna a clasificarii si asimilarii
acestora. In acest fel, identificarea clard a continutului, aplicatiilor si serviciilor
pe care intentionam sa le reglementam trebuie sa fie stabilita ca o prioritate in
succesiunea actiunilor pe care le propunem sa le facem.

Este clar ca serviciile OTT sunt realitati noi, care vor afecta viitoarea
noastra existenta si munca, de aceea sa construim un viitor in modul in care
faceam pana acum, cred ca este gresit, este mai bine s creezi ceva nou, care
va lucra pentru viitor decit sa creezi ceva ce va fi o solutie doar pentru moment.
Ar trebui sa promovam noi reglementari, care vor fi concepute special pentru
noile realitati si apoi vor fi adaptate la noile provocari in cazul in care vor
aparea In timp. Mai mult decat att, trebuie sd tinem cont de faptul ca
insumarea tuturor continuturilor, aplicatiilor si serviciilor bazate pe internet
intr-o realitate mare ar putea fi impusd ca un exercitiu imposibil, gratie
diversitatii lor, de aceea, atunci cand ne gandim la o noua reglementare, trebuie
sa ne gandim la diferiti operatori de internet care se ocupa cu administrarea de
continut, aplicatii si diferite servicii. Reglementarile trebuie sa ia in
considerare tipul de serviciu si drepturile care trebuie protejate intr-un mod
diferentiat si specific. Serviciile oferite de agentiile de turism, institutiile
financiare, inchirierea de proprietati sau cele care oferd servicii de transport
local alternative considerate servicii publice nu ar trebui sé fie reglementate in
acelasi mod. Cu toate acestea, trebuie sa credm o baza juridicd comuna pentru
intregul domeniu bazat pe internet, aplicatii si servicii prin introducerea unor
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principii generale legate de asigurarea drepturilor fundamentale ale omului,
securitatea si contributia la dezvoltarea egala a tuturor operatorilor de internet.

Daca nu avem o jurisdictie unica a internetului, trebuie sa ne concentram
eforturile noastre si a tuturor partilor interesate in aceeasi directie, indiferent de
tara sau autoritate. Noua legislatie nu ar trebui s separe interesele companiilor
de comunicatii de cele ale OTT, ci trebuie sd se concentreze pe interesele
utilizatorilor finali, ssi sd se dezvolte in vederea promovarii cooperdrii intre
toti operatorii de internet. Cu toate acestea, autoreglementarea, certificarea,
standardizarea, inclusiv certificarea filologicd, ar trebui promovate la toate
nivelurile astfel incit prin instituirea acestor mecanisme sa fie posibil de
actionat in vederea contracararii $i prevenirii abuzurilor si daunelor.

in concluzie, putem mentiona cu siguranti, ci pentru moment, ne
confruntdm cu noi realitati sociale dar si juridice legate de aparitia si utilizarea
in masa a internetului, publicarea continutului on-line, utilizarea aplicatii si
serviciilor interneconectate. Suntem de acord cd, in ultima perioada,
intelegerea noastrda comund despre internet a fost schimbata si constructia
comuna a World Wide Web este distrusa, avem noi realitati, noi operatori, noi
cerinte $i noi provocari si, ca urmare, trebuie sa gasim noi concepte, noi reguli
si noi forme de control si cooperare si, astfel, sa contribui la contracararea si
prevenirea noilor formae de riscuri si Incalcari.
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