STUDIA UNIVERSITATIS MOLDAVIAE, 2014, nr.8(78)

Seria “Sliinte sociale” ISSN 1814-3199, ISSN online 2345-1017, p.35-45

INVALIDAREA DIRECTIVEI 2006/24 CE DE CATRE CURTEA DE JUSTITIE A
UNIUNII EUROPENE — DECIZIE-BOMBA iN FAVOAREA PROTECTIEI
DREPTURILOR OMULUI

Natalia SUCEVEANU
Universitatea de Stat din Moldova

Protectia datelor personale este astdzi, mai mult ca niciodata, un subiect de actualitate In dreptul Uniunii Europene.
Hotararea emisa la 8 aprilie 2014 de catre Curtea de Justitie a Uniunii Europene (CJUE) in doua cauze conexate (C-293/12
si C-594/12 Digital Rights Ireland Ltd impotriva Minister of Communications, Marine and Natural Resources, Minister
of Justice, Equality and Law Reform, Commissioner of the Garda Siochana) declara nevalida Directiva 2006/24/CE a
Parlamentului European si a Consiliului din 15 martie 2006 privind péstrarea datelor generate sau prelucrate in legatura
cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comunicatii publice. Chiar
daca Curtea de Justitie estimeaza ca retentia datelor in legatura cu furnizarea serviciilor de comunicatii electronice poate
constitui un instrument util in lupta Impotriva anumitor infractiuni grave, cum ar fi terorismul, ea stabileste In egald ma-
surd cd aceastd conservare a datelor constituie o ingerintd foarte ampla si deosebit de grava in viata privata a indivizilor,
care, chiar si justificatd, este una disproportionata. Dupa invalidarea Directivei 2006/24 CE de catre Curtea de Justitie
ca urmare a violarii principiului proportionalitétii in lumina articolelor 7, 8 si 52 parag. 1 ale Cartei, Comisia si noul
Parlament European vor fi obligate sa procedeze la o rescriere a Directivei. Decizia CJUE luata pe 8 aprilie este una de
referintd pentru legislatia drepturilor omului. Aceasta decizie este, probabil, cea mai importanta hotarare a CJUE cu pri-
vire la drepturile omului, deoarece este prima care invalideaza o directiva pentru incélcarea drepturilor omului prevazute in
Carta drepturilor fundamentale a UE.
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invalidare.

INVALIDATION OF THE DIRECTIVE/2006/24/EC BY THE COURT OF JUSTICE OF THE

EUROPEAN UNION - A BOMB DECISION IN FAVOUR OF HUMAN RIGHTS’ PROTECTION

Protection of personal data more than ever constitutes a subject matter referred to the topicality in the context of law
of the European Union. The judgment issued by the Court of Justice of the European Union (CJEU) on 8™ of April 2014
in two joined cases (C-293/12 and C-594/12 Digital Rights Ireland Ltd v Minister of Communications, Marine and
Natural Resources, Minister of Justice, Equality and Law Reform, Commissioner of the Garda Siochana, invalidated
the Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic communications services or of
public communications networks. Albeit the Court of Justice estimates that the retention of certain data which are
generated or processed by providers of publicly available electronic communications services or of public communications
networks can represent an useful tool against serious crimes, such as terrorism, it also establishes that, this data retention
represents a wide-range and particularly serious interference into private life, which even justified, is one disproportionate.
Following the Court's invalidation of the Directive 2006/24/EC, as result of the infringement of the principle of propor-
tionality in the light of the articles 7, 8 and 52 para. 1 of the Charter, Commission and the new European Parliament will
be bounded to write back the Directive. The Court’s decision from 8" of April is a landmark judgment for the human
rights’ legislation. This decision is likely the most important judgment of the CJUE regarding human rights, in respect
that is the first one, which invalidates a directive for the infringement of the human rights established in the Charter of
Fundamental Rights of the European Union.

Keywords: Court of Justice of the European Union, Charter of Fundamental Rights of the European Union, Directive
2006/24/EC, personal data retention, data security, right to the protection of personal data, right to freedom of expression,
principle of proportionality, interference, transposition, implementation, invalidation.

Introducere

Protectia datelor personale este astazi, mai mult ca niciodatd, un subiect de actualitate in dreptul Uniunii
Europene. Dupa votarea in prima lectura la 12 martie 2014 a noului Pachet legislativ iIn domeniul datelor
personale [1] de catre Parlamentul European in vechea sa componenta, Curtea de Justitie, la randul sau, s-a
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pus in apararea dreptului fundamental la viata privata si la protectia datelor personale, consacrate in artico-
lele 7 si 8 ale Cartei drepturilor fundamentale a Uniunii Europene [2]. Hotararea emisa la 8 aprilie 2014 de
catre Curtea de Justitie a Uniunii Europene (CJUE) in doud cauze conexate (C-293/12 si C-594/12 Digital
Rights Ireland Ltd impotriva Minister of Communications, Marine and Natural Resources, Minister of Justice,
Equality and Law Reform, Commissioner of the Garda Siochana) [3] declara nevalida Directiva 2006/24/CE
a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea datelor generate sau prelucrate
in legaturd cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de comuni-
catii publice. Chiar daca Curtea de Justitie estimeaza ca retentia datelor in legatura cu furnizarea serviciilor
de comunicatii electronice poate constitui un instrument util in lupta Tmpotriva anumitor infractiuni grave,
cum ar fi terorismul, ea stabileste Tn egald masura cad aceastd conservare a datelor constituie o ingerintd foarte
ampla si deosebit de grava in viata privata a indivizilor, care, chiar si justificatd, este una disproportionata.

In primul caz (C-293/12), organizatia irlandezi pentru apararea drepturilor fundamentale pe internet Digital
Rights introduce la 11 august 2006 un recurs in fata Inaltei Curti din Irlanda (High Court). Proprietara unui tele-
fon portabil care a fost inregistrat contesta legalitatea masurilor legislative si administrative nationale privind
conservarea datelor in legatura cu furnizarea serviciilor de comunicatii electronice care au transpus Directiva
2006/24 CE. Inalta Curte din Irlanda a sesizat Curtea de Justitie a Uniunii Europene (CJUE) prin intermediul
chestiunilor prejudiciale intreband Curtea dacd masurile dispuse prin intermediul Directivei nu sunt dispro-
portionate si lipsite de necesitate in raport cu scopul lor, daca sunt in conformitate cu anumite drepturi preva-
zute de Tratatul privind Functionarea Uniunii Europene (TFUE) si daca sunt compatibile cu drepturile funda-
mentale garantate de Carta drepturilor fundamentale a Uniunii Europene. Curtea de Justitie a examinat numai
chestiunea referitoare la compatibilitatea Directivei 2006/24 CE cu dreptul la respectarea vietii private (art.7
din Carta si art.8 CEDO), dreptul la protectia datelor cu caracter personal (art.8 din Cartd) si dreptul la liber-
tatea de exprimare (art.11 din Carta si art.10 CEDO). Aceeasi intrebare preliminarad a fost pusa CJUE si in
cel de-al doilea caz (C-594/12) de citre Curtea Constitutionala a Austriei (Verfassungsgerichtshof).

In vederea asigurarii corespunderii dreptului derivat cu dreptul primar, CJUE a punctat incompatibilitatea
prevederilor Directivei. Ea declara nevalabild Directiva 2006/24 CE, a carei ingerinta in drepturile funda-
mentale este intr-adevar justificatd, insa disproportionatd, iar securitatea protectiei datelor personale nu este
garantatd. Aceastd decizie radicald a CJUE nu surprinde, avand in vedere ca Directiva 2006/24 CE nu a fost
in general bine primita de catre popoarele statelor membre, dar si criticata ani la rand.

Istoricul Directivei 2006/24 CE

In ceea ce priveste pdstrarea si utilizarea datelor in scopul aplicarii legii, aceste masuri au fost abordate
pentru prima daté la nivelul UE de Directiva 97/66/CE din 15 decembrie 1997 privind prelucrarea datelor cu
caracter personal §i protectia vietii private n sectorul telecomunicatiilor. Aceastd Directiva a prevazut pentru
prima data, in art.14(1), posibilitatea ca statele membre sa adopte astfel de masuri legislative, daca este nece-
sar pentru protectia securitatii publice sau a ordinii publice, inclusiv pentru bunastarea economica a statului,
atunci cand activitatile se referd la securitatea statului si la aplicarea dreptului penal. Dispozitia respectiva a
fost dezvoltata in continuare in Directiva 2002/58/CE din 12 iulie 2002 privind prelucrarea datelor personale
si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii i comu-
nicatiilor electronice), care prevede posibilitatea ca statele membre sd adopte masuri legislative care deroga
de la principiul confidentialitatii comunicatiilor, inclusiv, in anumite conditii, pastrarea, accesul si utilizarea
datelor in scopul aplicarii legii. In temeiul articolului 15 alineatul (1), statele membre pot restrange sfera de
aplicare a drepturilor si obligatiilor in materie de confidentialitate, inclusiv prin pastrarea datelor pentru o pe-
rioada limitata, atunci cand aceasta restrangere constituie o masurd ,,necesara, corespunzatoare si proportionala
in cadrul unei societati democratice pentru a proteja securitatea nationald (de exemplu, siguranta statului),
apararea, siguranta publica sau pentru prevenirea, investigarea, detectarea si urmarirea penald a unor fapte
penale ori a folosirii neautorizate a sistemelor de comunicatii electronice”. Ca urmare a prevederilor Directivei
97/66/CE si ale Directivei 2002/58/CE asupra confidentialititii si comunicatiilor electronice, care permit
statelor membre sd adopte legislatie in materie de pastrare a datelor, operatorii din unele state membre au
trebuit sa achizitioneze echipamente pentru pastrarea datelor si sa angajeze personal care sa recupereze date
in numele autoritatilor de aplicare a legii, in timp ce furnizorii din alte state membre nu au fost supusi acestei
obligatii, ceea ce a cauzat denaturdri pe piata interna. In plus, tendintele in modelele de afaceri si in ofertele
de servicii, cum ar fi cresterea tarifelor forfetare, serviciile de comunicatii electronice preplatite si gratuite,
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au avut drept consecintd faptul ca, treptat, operatorii au incetat sa stocheze datele privind traficul si localizarea
in scopul facturarii, reducand, astfel, disponibilitatea acestor date pentru justitia penald si in scopul aplicarii
legii .

In acest context, Directiva 2006/24/CE din 15 martie 2006 privind pastrarea datelor a impus statelor membre
obligatia ca furnizorii de servicii de comunicatii electronice accesibile publicului si de retele de comunicatii
publice si pastreze datele de comunicatii in scopul cercetarii, detectarii §i urmaririi penale a infractiunilor
grave, astfel cum au fost definite de fiecare stat membru in dreptul intern. Directiva a modificat articolul 15
alineatul (1) din Directiva 2002/58/CE asupra confidentialitatii i comunicatiilor electronice, prin adaugarea
unui alineat care prevede ca articolul 15 alineatul (1) nu se aplica datelor pastrate in temeiul Directivei
2006/24/CE privind pastrarea datelor. Prin urmare, statele membre puteau deroga in continuare de la principiul
confidentialitatii comunicatiilor. Directiva (privind pastrarea datelor) reglementeaza doar pastrarea datelor
pentru scopul mai limitat de cercetare, detectare si urmarire penald a infractiunilor grave. Aceasta relatie ju-
ridica complexa intre Directiva 2006/24 CE privind pastrarea datelor i Directiva 2002/58/CE privind confi-
dentialitatea Tn mediul electronic, corelata cu lipsa unei definitii in cele doua directive a notiunii ,,infractiune
grava”, au ingreuiat diferentierea, pe de o parte, a masurilor adoptate de statele membre in vederea transpu-
nerii obligatiilor in materie de pastrare a datelor prevazute in Directiva 2006/24/CE si, pe de alta parte, a practi-
cii mai generale din statele membre in materie de pastrare a datelor, permisa in temeiul articolul 15 alineatul (1)
din Directiva 2002/58/CE.

Directiva 2006/24/CE a constituit rezultatul unui proces de legiferare la nivel UE, care s-a desfasurat
intr-un mod extrem de rapid, perioada de adoptare a Directivei fiind una dintre cele mai scurte din istoria UE —
Comisia a inaintat propunerea pe 21 septembrie 2005, iar pe 15 martie 2006 proiectul de directiva a fost adoptat.

Primele demersuri privind pastrarea datelor au fost lansate In urma atacurilor teroriste care au avut loc la
Madrid in aprilie 2004. In acel moment, Marea Britanie, Suedia, Franta si Irlanda au venit cu propunerea
unui plan privind pastrarea datelor care urma sa ia forma unei Decizii cadru a Consiliului (de Ministri al)
Uniunii Europene. Marea Britanie, tard care in 2005 a detinut presedintia Uniunii Europene, si-a consolidat
si mai mult pozitia de sustinere si de promovare a acestui proiect, ca rezultat al atacurilor teroriste de la
Londra din 2005. In acelasi timp, Comisia Europeana, la randul siu, urmirea sa-si prezinte propriul proiect
de directiva in materie de retinere si pastrare a datelor. Prin urmare, dezbaterile in ceea ce priveste formarea
unui cadru normativ la nivel UE, axat pe subiectul pastrarii datelor, au vizat, inclusiv, procedura de adoptare
a unei asemenea decizii, mai cu seama daca aceasta decizie presupune implicarea institutiilor UE, cum ar fi
Comisia si Parlamentul European si atunci aceasta urma sa fie adoptata in cadrul pilonului I — comunitar si
supranational sau tinea de competenta celui de-al IlI-lea pilon — cooperare politieneasca si judiciara in materie
penala, interguvernamental.

Conform structurii de luare a deciziilor care functiona in cadrul Uniunii pana la intrarea in vigoare a
Tratatului de la Lisabona (1 decembrie 2009), deciziile din pilonul I erau adoptate cu majoritatea voturilor
exprimate de guvernele statelor membre si de Parlamentul European, ca urmare a unei propuneri venite din
partea Comisiei, in cadrul procedurii de co-decizie (actualmente, procedurd legislativa ordinard), care pre-
supune o participare parlamentara deplini. Insa, in ceea ce priveste deciziile privind chestiunile de securitate,
acestea erau adoptate, de reguld, prin consens sau unanimitate in cadrul celui de-al Ill-lea pilon, care cuprin-
dea numai statele membre, iar Parlamentul European era imputernicit doar cu prerogativa de a emite o opinie
asupra subiectului pus in discutie.

* Raportul Comisiei citre Consiliu si catre Parlamentul European de evaluare a Directivei 2006/24/CE privind pastrarea datelor se
baza pe notificérile de transpunere primite de Comisie de la 25 de state membre, inclusiv Belgia, care pana la acel moment a transpus
Directiva doar partial. In Austria si Suedia proiectele de lege in materie erau in dezbatere. in aceste doud state membre nu exista nicio
obligatie de pastrare a datelor, dar autoritatile de aplicare a legii puteau solicita si obtine date privind traficul de la operatori, in masura
in care astfel de date erau disponibile. Dupa ce Republica Ceha, Germania si Romania au notificat initial transpunerea Directivei,
legislatia nationala aferentd de transpunere a Directivei a fost anulata de Curtile Constitutionale din aceste tari. Comisia a apreciat
transpunerea Directivei ca fiind una inegald, mentionand cd in momentul intocmirii Raportului legislatia de transpunere era in vigoare
in 22 de state membre, iar evaluarea Directivei privind pastrarea datelor a fost foarte problematica din cauza marjei considerabile de
care dispuneau statele membre pentru a adopta masuri privind pastrarea datelor in temeiul articolului 15 alineatul (1) din Directiva
privind confidentialitatea in mediul electronic. Existau diferente considerabile intre legislatiile de transpunere in domeniile care regle-
menteaza limitarea scopului, accesul la date, perioadele de pastrare, protectia si securitatea datelor, precum si statisticile.
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In consecinta, in aceste conditii, legiuitorilor din cadrul UE le revenea sarcina de a decide asupra unei
probleme juridice complicate, si anume: daca legislatia din domeniul retentiei si pastrarii datelor putea fi
adoptata in baza celui de-al IIl-lea pilon sau nu. In acelasi timp, este important a mentiona ca reactia statelor
membre vis-a-vis de acest conflict de competentd a fost una diferita. Irlanda a anuntat ca intentioneaza sa
sesizeze Curtea de Justitie a Uniunii Europene (CJUE), motivand ca reglementarea acestui domeniu repre-
zinta o prerogativa a statelor membre i, prin urmare, Irlandei ar fi trebuit sa i se permitd mentinerea dreptu-
lui sdu de veto. Slovacia a reiterat si ea anumite rezerve privitoare la procedura de reglementare, specificand
faptul ca este de acord cu continutul Directivei propuse de Comisie, dar obiecteaza in privinta plasarii acesteia
in cadrul primului pilon. Pe de altd parte, Suedia, unul dintre statele membre cele mai dornice de a introduce
legislatia UE privind pastrarea datelor, a indicat asupra faptului ci, in cazul in care aceastd decizie nu ar fi
guvernatd de primul pilon, atunci Comisia i Consiliul ar fi cele care ar sesiza CJUE.

Textul propus de Consiliu se deosebea de proiectul Comisiei prin faptul cd prevedea o perioadda minima
de pastrare a datelor, de 1 an, pentru toate categoriile de date, cu posibilitatea de extindere a acestui termen
pana la 4 ani". De asemenea, acest text stabilea ca obiectiv esential aplicarea de citre toate statele membre a
acelorasi norme in materie de pastrare a datelor. Scopul acestei actiuni era de a armoniza domeniul retinerii
traficului de date pentru a permite desfasurarea cercetarilor penale. Proiectul de decizie al Consiliului prevedea
numarul minim de infractiuni care ar permite organelor de drept sa acceseze datele, printre care ,,participarea
in cadrul unei organizatii criminale, terorism, traficul de fiinte umane, exploatarea sexuala a copiilor, traficul
de droguri, spalarea banilor, frauda, rasism, deturnarea si ,,furtul unui vehicul”. Datele colectate trebuiau sa
contind informatii privind identificarea sursei, destinatia si ora unei comunicatii, la fel ca si detalii referitoare
la persoana-abonat al oricarui ,,dispozitiv de comunicatie”. Cu toate acestea, abonatii nu dispun de dreptul de
a verifica, dacd informatia retinutd privind comunicarea lor personald este corecta si nici de a contesta juridic
deciziile despre utilizarea acesteia de autoritatile UE. Conform aceluiasi proiect, un stat membru nu putea
invoca temeiuri precum protectia drepturilor omului si a vietii private, pentru a refuza cererea privind oferi-
rea de informatii venitd din partea unui alt stat membru. Totusi, proiectul prevedea ca transmiterea datelor
serviciilor de securitate si organelor de drept putea fi efectuatd doar cu autorizare judecatoreasca [5]. Atat
Comisia, cat si Serviciul Juridic al Consiliului au contestat legalitatea acestei initiative, deoarece se facea uz
de structura celui de-al treilea pilon, prin care Parlamentul European este inlaturat definitiv de la procesul de
luare a deciziilor. In cele din urma, nefiind capabili si ajungi la un consens in cadrul sedintei Consiliului,
ministrii de justitie UE au respins propunerea Consiliului si au hotarat sa recurga la ajutorul Comisiei si al
Parlamentului European pentru adoptarea unei decizii, acceptand astfel ,,propunerea de compromis” parve-
nitd din partea Comisiei, care, spre deosebire de proiectul Consiliului, sugera ca statele membre ar trebui sa
dispunad de mai multa libertate la elaborarea propriilor norme si reguli in materie de pastrare a datelor. Irlanda
si Slovacia au votat impotriva, reafirmdnd ca acestea privesc securitatea nationald ca fiind o problema de
competentd nationald si nicidecum de nivelul UE.

In acelasi timp, au fost exprimate si alte preocupiri privind legalitatea Directivei, mai cu seama de anumiti
membri ai Parlamentului European, care afirmau ca Directiva cu privire la pastrarea datelor ar incalca Con-
ventia Europeana privind Drepturile Omului (CEDO), dat fiind faptul ca aceasta prevede protectia vietii pri-
vate si stabileste ca datele nu ar trebui retinute pentru ,,mai mult decat este necesar” [5]. De asemenea, repre-
zentantul liberal din partea Germaniei in Parlamentul European, Alexander Alvaro, a mentionat ca legislatia
UE in materie de pastrare a datelor ar putea fi contestatd in instantele nationale, cu probabilitatea ca Curtea
Suprema a Germaniei sa ridice problema corespunderii acesteia cu Constitutia [6].

In acest context, este important a mentiona ca in unele state membre legile de transpunere a Directivei in
dreptul intern au fost anulate, pe motiv cé erau neconstitutionale, de catre Curtile Constitutionale a Romaniei [7]
(octombrie 2009), a Germaniei [8] (martie 2010) si a Republicii Cehe [9] (martie 2011).

In 2006, Irlanda (reclamant), alaturi de Slovacia (in calitate de intervenient din partea reclamantului), au
solicitat CJUE sa se expuna asupra faptului daca Directiva privind pastrarea datelor a fost adoptata conform
cadrului juridic cuvenit, cu alegerea temeiului juridic corect (cauza C-301/06, Irlanda v. Parlamentul Euro-
pean). Prin Hotararea din 10 februarie 2008, CJUE a respins aceasta actiune, statuand ca Directiva vizeaza in
mod preponderent functionarea pietei interne, astfel era necesar ca Directiva si fie adoptata in temeiul art.114
TFUE (ex-art.95 din Tratatul CE).

" Directiva 2006/24/CE stabileste obligatia de asigurare a pastrarii datelor pentru perioade de cel putin 6 luni si cel mult 2 ani.
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Majoritatea statelor membre au transpus integral prevederile Directivei pe parcursul anilor 2010 si 2011.
In ceea ce priveste Suedia si Austria, initial, legislatia nationala de transpunere a Directivei a fost respinsi de
parlamentele acestor state membre, pentru ca mai apoi sa fie totusi adoptatd. Pana in acest moment, 26 din
cele 28 de state membre UE, in afard de Germania si Belgia, au transpus legislatia UE in materie de pastrare
a datelor. Legislatia in materie de pastrare a datelor a fost adoptata si in tarile membre ale Spatiului Economic
European (SEE), Islanda, Liechtenstein si Norvegia.

Anumite reglementari ale legislatiei UE in materia pastrarii datelor, in speta art.3, 5 si 6 din Directiva
2006/24/CE, care instituie obligatia de pastrare a datelor, categoriile de date care sunt pastrate si perioadele
de pastrare a acestora, au fost transpuse si de catre Republica Moldova la art.20 al Legii comunicatiilor elec-
tronice, nr.241 din 15 noiembrie 2007. Potrivit art.20 alin.(3) al Legii 241/2007, furnizorii de retele si/sau de
servicii de comunicatii electronice, indiferent de tipul de proprietate, sunt obligati si pastreze toate informa-
tiile disponibile, generate sau procesate in procesul furnizarii propriilor servicii de comunicatii electronice,
necesare pentru identificarea si urmarirea sursei de comunicatii electronice, identificarea destinatiei, tipului,
datei, orei si duratei comunicatiei, identificarea echipamentului de comunicatii al utilizatorului sau al altui
dispozitiv utilizat pentru comunicatie, identificarea coordonatelor echipamentului terminal de comunicatii
mobile si sd asigurare prezentarea acestor informatii organelor imputernicite in conditiile legii. Informatiile
ce tin de serviciile de telefonie mobila sau fixa vor fi pastrate o perioada de un an, iar cele ce tin de reteaua
Internet — de 6 luni. Obligatia de pastrare se refera inclusiv la tentativele de apel esuate.

Modul de transpunere si implementare a Directivei 2006/24/CE in statele membre ale UE

Conform art.1 al Directivei 2006/24/CE, statele membre au obligatia de a adopta masuri care sa asigure
ca datele sunt pastrate si sunt disponibile in vederea cercetarii, detectdrii si urmaririi penale a infractiunilor
grave, astfel cum sunt definite de fiecare stat membru in dreptul sau intern. Bulgaria, Estonia, Irlanda, Grecia,
Spania, Lituania, Luxemburgul, Ungaria, Olanda si Finlanda au definit ,,infractiunile grave” prin trimitere la
o pedeapsa minima cu inchisoarea, la posibilitatea impunerii unei pedepse privative de libertate sau la o lista
a infractiunilor definite 1n alta parte in legislatia nationala. Danemarca, Franta, Italia, Letonia, Polonia, Slo-
vacia si Slovenia prevad obligativitatea pastrarii datelor nu doar in vederea cercetarii, detectarii si urmaririi
penale 1n legdtura cu infractiunile grave, ci si In legaturd cu toate infractiunile, precum si pentru prevenirea
criminalitatii sau din motive generale de securitate nationald si/sau securitate publica. Legislatia statelor
membre precum Cipru, Malta, Portugalia, Marea Britanie se refera la ,,infractiuni grave” sau la ,,delicte grave”,
fara a le defini. Majoritatea statelor membre care au transpus Directiva, in conformitate cu legislatia nationala,
permit accesul la datele pastrate si utilizarea acestora in scopuri care depasesc cadrul Directivei, inclusiv
prevenirea si combaterea criminalitatii, in general, si a riscurilor la adresa vietii §i integritatii corporale. Desi
acest lucru este permis in temeiul Directivei privind confidentialitatea in mediul electronic, gradul de armo-
nizare realizat de legislatia UE in acest domeniu ramane limitat [4].

Directiva se aplica 1n cazul ,.furnizorilor de servicii de comunicatii electronice accesibile publicului sau
de retele de comunicatii publice” (art.1 alin.(1)). Finlanda i Marea Britanie nu impun operatorilor mici obli-
gatia de pastrare a datelor, deoarece, in opinia lor, atat furnizorul, cét si statul ar trebui sd suporte costurile
care depasesc beneficiile generate pentru sistemele de justitie penald si pentru aplicarea legii. Letonia, Luxem-
burgul, Olanda si Polonia mentioneaza ca au pus in aplicare masuri administrative alternative.

Articolul 4 din Directiva 2006/24/CE prevede ca statele membre au obligatia de ,,a se asigura ca [datele
pastrate] sunt furnizate numai autoritatilor nationale competente in cazuri specifice si in conformitate cu
dreptul intern”. Statele membre sunt cele care definesc in legislatia lor nationala ,,procedurile care trebuie sa
fie urmate si conditiile care trebuie sa fie indeplinite pentru a obtine acces la datele pastrate In conformitate
cu cerintele de necesitate §i proportionalitate, sub rezerva dispozitiilor relevante ale dreptului Uniunii Euro-
pene sau ale dreptului international public si, n special, a dispozitiilor CEDO, astfel cum au fost interpretate
de citre Curtea Europeani pentru Drepturile Omului”. In toate statele membre, fortele nationale de politie si,
cu exceptia jurisdictiilor de drept cutumiar (Irlanda si Marea Britanie), procurorii pot avea acces la datele
pastrate. Bulgaria, Grecia, Spania, Lituania, Luxemburgul, Malta si Slovenia citeaza serviciile de securitate,
serviciile de informatii sau serviciile militare printre autoritatile competente. Estonia, Irlanda, Spania, Ungaria
si Polonia mentioneaza autoritati fiscale si/sau vamale, iar Finlanda, Portugalia, Polonia si Estonia citeaza
autoritatile de frontierd. Marea Britanie permite altor autoritati publice sa aiba acces la date, in cazul in care
acestea sunt autorizate in scopuri specifice in temeiul legislatiei secundare. In majoritatea statelor membre
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este necesara autorizarea judiciara pentru fiecare cerere de acces la datele pastrate. Unele state membre soli-
citd ca autorizarea sa fie acordatd de o autoritate de 1nalt nivel, dar nu de un judecator: Ungaria — procurorul
si agentiile nationale de securitate pot accesa astfel de date fard un ordin judecétoresc; Polonia — in cazul
politiei, al politistilor de frontiera si al inspectorilor fiscali, cererile trebuie autorizate de un inalt functionar
din cadrul organizatiei; Franta — autorizare de catre Ministerul de Interne; Italia — ordonantd motivata emisa
de procuror. In Malta si Irlanda, singura conditie pare a fi ca cererea sa fie formulati in scris.

Directiva se aplica retelei de telefonie fixa, telefoniei mobile, accesului la Internet, postei electronice si
telefoniei prin Internet. Directiva reglementeaza, de asemenea, incercarile nereusite de apeluri telefonice,
respectiv o comunicatie 1n care un apel telefonic a fost conectat cu succes, dar nu a primit raspuns sau o co-
municatie In care a avut loc o interventie a sistemului de gestionare a retelei, precum si situatiile in care
datele privind aceste incercari sunt generate sau prelucrate si pastrate sau inregistrate in jurnalul electronic de
citre operatori. In temeiul Directivei, se interzice pastrarea datelor care dezviluie continutul comunicatiei.
Majoritatea statelor membre prevad pastrarea fiecareia dintre aceste categorii de date in legislatia lor de
transpunere.

Statele membre au obligatia de a se asigura ca datele sunt pastrate pe perioade de cel putin sase luni si de
cel mult doi ani. Perioada maxima de pastrare poate fi prelungitd de un stat membru care ,,se confrunta cu
situatii specifice care justificd extinderea pe o perioada limitatd”; o astfel de prelungire trebuie comunicata
Comisiei care, in termen de sase luni de la data notificarii, poate decide sa o aprobe sau sd o respingd. Mai
multe state membre prevad o perioada unicad pentru toate categoriile de date: Polonia — 2 ani; Letonia — 1,5 ani;
Bulgaria, Danemarca, Estonia, Grecia, Spania, Franta, Olanda, Portugalia, Finlanda, Regatul Unit — 1 an;
Romaénia, Cipru, Luxemburgul, Lituania — 6 luni. Unele state membre au definit perioade diferite de pastrare
in functie de categoriile de date: Irlanda si Italia prevad doi ani pentru datele de telefonie fixa si mobila si un
an pentru datele privind accesul la Internet, posta electronica si telefonia prin Internet; Slovenia indica 14 luni
pentru datele de telefonie si opt luni pentru datele referitoare la Internet; Slovacia prevede un an pentru tele-
fonia fixa si mobila si sase luni pentru datele referitoare la Internet; Malta prevede un an pentru datele privind
telefonia fixa, mobila si prin Internet si sase luni pentru accesul la Internet si posta electronicd. Ungaria pastreaza
toate datele timp de un an, cu exceptia datelor privind incercarile nereusite de apeluri telefonice care sunt
pastrate doar sase luni.

In temeiul Directivei, statele membre au obligatia de a se asigura ca operatorii respecta, cel putin la nivel
minim, patru principii de securitate a datelor, si anume, ca datele pastrate: (a) sunt de aceeasi calitate i sunt
supuse aceleiasi securititi si protectii ca si datele din reteaua [publicd de comunicatii]; (b) sunt supuse masu-
rilor tehnice §i organizationale adecvate pentru a fi protejate impotriva distrugerii accidentale sau ilegale,
pierderii accidentale sau modificarii, depozitarii, prelucrarii, accesarii sau divulgarii neautorizate sau ilicite;
(c) se supun masurilor tehnice si organizationale adecvate pentru a se asigura ca accesarea acestora poate fi
facuta numai de catre personal special autorizat si (d) sunt distruse la finalul perioadei de pastrare, cu exceptia
celor care au fost accesate si retinute [In scopul stabilit in Directiva]. Aproape toate statele membre au trans-
pus aceste patru principii in legislatia relevantad. Estonia, Spania si Letonia au transpus doua sau trei dintre
aceste principii, dar nu prevad in mod explicit dispozitii privind distrugerea datelor la expirarea perioadei de
pastrare. Italia si Finlanda prevad distrugerea datelor. Majoritatea statelor membre au o autoritate de suprave-
ghere care rispunde de monitorizarea aplicarii principiilor. In majoritatea cazurilor, aceasta este autoritatea
pentru protectia datelor.

Privitor la chestiunea privind vechimea de pastrare a datelor, majoritatea statelor membre considera ca
utilizarea datelor pastrate, cu o vechime mai mare de trei sau chiar sase luni, este mai putin frecventa, dar
aceasta poate fi esentiala. In primul rand, datele referitoare la Internet sunt solicitate, in general, mai tirziu
decét alte mijloace de proba in cursul cercetarilor penale. Analiza datelor privind reteaua de telefonie fixa si
a datelor de telefonie mobila duce, adesea, la potentiale piste, ceea ce genereaza cereri suplimentare de date
mai vechi. In al doilea rind, investigarea infractiunilor deosebit de grave, a unei serii de infractiuni, a crimi-
nalitétii organizate si a incidentelor teroriste tinde si se bazeze pe date pastrate mai vechi, care reflectd
timpul necesar pentru a planifica aceste infractiuni, pentru a identifica modelele de comportament infractional
si relatiile dintre complicii la o infractiune §i pentru a stabili intentia de a savéarsi o infractiune. Adesea, acti-
vitatile care au legitura cu infractiuni financiare complexe sunt detectate doar dupa cateva luni. In al treilea
rand, si ITn mod exceptional, statele membre au solicitat date privind traficul detinute in alt stat membru, care,
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de obicei, nu poate comunica aceste date decat cu autorizare judiciara, ca raspuns la o scrisoare rogatorie din
partea unui judecator din statul membru care solicitd datele respective.

Caracterul constitutional al legilor interne de transpunere a Directivei a fost contestat in cateva state
membre. Curtea Constitutionala din Romaénia, Curtea Constitutionald din Germania si Curtea Constitutionala
din Republica Cehé au anulat in octombrie 2009, martie 2010 si, respectiv, martie 2011 legile de transpunere
a Directivei in dreptul intern pe motiv ca erau neconstitutionale. Curtea Constitutionald a Romaniei [8],
bazandu-se pe jurisprudenta Curtii Europene a Drepturilor Omului, a constatat cd domeniul de aplicare si
scopul legii de transpunere erau ambigue si ca garantiile erau insuficiente si a hotarat ca o ,,obligatie legala
care impune retinerea in mod continuu” a tuturor datelor privind traficul pe o perioadad de sase luni era in-
compatibild cu dreptul la respectarea vietii private si libertatea de exprimare, prevazute la articolul 8 din
Conventia europeand a drepturilor omului. Curtea Constitutionala a Germaniei [9] a hotardt cd pastrarea
datelor a generat un sentiment de supraveghere, care ar putea afecta exercitarea liberd a drepturilor funda-
mentale. Aceasta a recunoscut in mod explicit ca pastrarea datelor pentru utilizari strict limitate, in conditii
de securitate a datelor suficient de ridicate, nu ar incédlca Legea Fundamentald a Germaniei. Curtea a subliniat
ca pastrarea unor astfel de date constituie o restrictionare grava a dreptului la viata privata si, in consecinta,
aceasta ar trebui sa fie permisa doar in anumite circumstante extrem de limitate i ca o perioada de pastrare
de sase luni este limita maxima a ceea ce ar putea fi considerat drept proportional. Datele ar trebui solicitate
numai in cazul 1n care exista deja o suspiciune privind savarsirea unei infractiuni grave sau dovada unui peri-
col la adresa securitatii publice, iar recuperarea datelor ar trebui sa fie interzisa pentru anumite comunicatii
privilegiate (si anume, cele legate de o necesitate emotionala sau sociald) care au la baza principiul confiden-
tialitatii. De asemenea, datele ar trebui codate, cu o supraveghere transparenta a utilizarii lor. Curtea Consti-
tutionald a Cehiei [9] a anulat legislatia de transpunere pe motiv ca, fiind o masura care afecta exercitarea
drepturilor fundamentale, aceasta nu era formulata suficient de precis si de clar. Curtea a criticat caracterul
insuficient de restrictiv al limitarii scopului, ludnd in considerare amploarea si domeniul de aplicare ale obli-
gatiei de pastrare a datelor. Aceasta a apreciat ca autoritatile cu competente in materie de acces si utilizare a
datelor pastrate, precum si procedurile aferente nu erau definite suficient de clar in legislatia de transpunere
pentru a asigura integritatea si confidentialitatea datelor. Prin urmare, cetitenii dispuneau de garantii insufici-
ente Tmpotriva eventualelor abuzuri de putere ale autoritatilor publice. Totusi, ulterior, Romania si Republica
Ceha au asigurat retranspunerea Directivei 1n legislatia lor nationala.

In ceea ce priveste neindeplinirea obligatiei de transpunere (procedura de infringement), Comisia a intentat
trei actiuni in constatarea neindeplinirii obligatiilor de transpunere: in 2009, in privinta Suediei (C-185/09),
Irlandei (C-202/09) si Greciei (C-211/09), alta actiune in 2010, impotriva Austriei (C-189/09), si a treia ac-
tiune 1n 2011, contra Suediei (C-270/11), In urma carora Curtea a stabilit impunerea de penalitati financiare
in temeiul articolului 260 din Tratatul privind functionarea Uniunii Europene.

Aspecte-cheie ale declararii nevalabile a Directivei 2006/24 CE

Vom analiza 1n cele din urma acele dispozitii de fond care au ridicat unele probleme de compatibilitate a
Directivei cu drepturile fundamentale, asa cum ele sunt recunoscute de Carta drepturilor fundamentale a UE,
pentru a ne convinge de ce Curtea de Justitie nu a avut nicio dificultate in a stabili ca obligatia de conservare
a datelor in domeniul comunicatiilor electronice prevazute in Directiva constituie o ingerintd deosebitd in
drepturile fundamentale ale individului, in pofida faptului cé aceasta poate fi justificata in lupta contra crimi-
nalitatii.

Ingerinta in protectia vietii private §i a datelor personale

Prestatorii de servicii de comunicatii electronice accesibile publicului sau de retele de comunicatii publice
au obligatia de a pastra datele necesare pentru urmarirea §i identificarea sursei unei comunicatii §i destinatia
acesteia, pentru a determina data, ora, durata si tipul unei comunicatii, echipamentul de comunicatie al utili-
zatorilor, precum si pentru a localiza echipamentul de comunicatie mobild, cu scopul de a le face accesibile
autoritatilor nationale competente de prevenirea, cercetarea, depistarea §i urmarirea unor infractiuni grave
(art.3 si 5). Figureaza, astfel, numele si adresa abonatului sau a utilizatorului nregistrat, numarul de telefon
al apelantului si numarul apelatului, precum si o adresa Internet Protocol (IP) pentru serviciile Internet. Aceste
date permit sa se cunoasca cu ce persoana si prin ce modalitate a comunicat un abonat sau un utilizator inregis-
trat, sa se determine durata comunicarii, precum si locul de unde aceasta a avut loc, sa se cunoasca frecventa
comunicatiilor abonatului sau ale utilizatorului inregistrat cu anumite persoane intr-o perioada determinata.
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Aceste date pot furniza indicatii precise cu privire la viata privatd a persoanelor ale caror date sunt pastrate,
cum sunt obiceiurile din viata cotidiana, locurile de sedere permanente sau temporare, deplasarile zilnice sau
alte tipuri de deplasari, activitatile desfasurate, relatiile sociale si mediile sociale frecventate. Chiar daca
Directiva 2006/24 CE nu autorizeaza pastrarea continutului comunicatiilor si al informatiilor consultate utili-
zand un serviciu de comunicatii electronice (art.1 parag.2 si art.5 parag.2), pastrarea datelor sus-mentionate
poate avea o incidenta asupra libertatii de exprimare a abonatilor (art.11 al Cartei), protectiei vietii private
(art.7 al Cartei) si protectiei datelor cu caracter personal (art.8 al Cartei) [10]. Conservarea datelor in sectorul
comunicatiilor electronice vine sa stabileascd un regim de reglementare derogatoriu de la prevederile Direc-
tivei 95/46/CE, 1n spetd, de la art. 5, 6 si 9 din Directiva 2002/58/CE (Directiva asupra confidentialitatii si
comunicatiilor electronice), care stabilesc normele aplicabile prelucrarii de catre furnizorii de retele si ser-
vicii a datelor privind traficul si localizarea generate prin utilizarea serviciilor de comunicatii electronice.
Aceste tipuri de date trebuie sa fie sterse sau facute anonime atunci cind acestea nu mai sunt necesare in
scopul transmiterii unei comunicari.

Obligatia de conservare impusa prin Directiva 2006/24 CE constituie o evidentd ingerintd in drepturile
fundamentale, putin conteaza ca informatiile conservate ar avea un caracter sensibil sau ca interesatii ar su-
feri eventuale inconveniente. De altfel, accesul autoritatilor nationale competente la date antreneaza o inge-
rintd suplimentard [11], iar ingerinta astfel organizata prin prezenta Directivd este de o mare amploare. Ea
trebuie considerata ca fiind deosebit de grava de vreme ce pastrarea datelor si utilizarea lor ulterioard sunt
efectuate fara ca abonatul sau utilizatorul inregistrat s fie informati cu privire la aceasta si este susceptibila
sd genereze 1n mintea persoanelor vizate sentimentul ci viata lor privata face obiectul unei supravegheri
constante.

Justificarea ingerintei in lupta contra criminalitdtii

Daca nu incape nicio Indoiald ca este vorba de o ingerinta, aceasta isi poate gasi o justificare in art.52,
parag.1l al Cartei, care prevede anumite limitari In exercitarea drepturilor si libertatilor consacrate. Altfel
spus, drepturile recunoscute sunt fundamentale, fara a avea totusi un caracter absolut. Limitarile trebuie,
totusi, sa fie prevazute prin lege, sa respecte continutul lor esential, precum si principiul proportionalitatii, sa
fie necesare si sa raspunda efectiv obiectivelor de interes general recunoscute de Uniune sau pentru a proteja
drepturile si libertatile altuia.

Vorbind despre continutul esential al drepturilor fundamentale, ingerinta nu este de naturd sa aduca atin-
gere acestuia, deoarece Directiva 2006/24 CE nu autorizeaza pastrarea continutului comunicatiilor electronice.
Articolul 7 al Directivei prevede adoptarea masurilor tehnice §i organizationale apropriate contra distrugerii
accidentale sau ilicite, pierderii sau alterarii accidentale a datelor. De asemenea, Directiva raspunde unui
obiectiv de interes general, caci vizeaza garantarea si disponibilitatea datelor conservate in vederea cercetarii,
detectarii si urmaririi infractiunilor grave. Obiectivul material al acestei Directive este de a contribui la lupta
contra criminalitdtii grave. Potrivit jurisprudentei CJUE, constituie un obiectiv de interes general al Uniunii
lupta contra terorismului international [12], precum si lupta contra criminalitatii grave, in vederea garantarii
securitatii publice [13]. De altfel, art.6 al Cartei enunta dreptul oricérei persoane la libertate, dar si la sigu-
rantd. De asemenea, Consiliul Justitie si Afaceri Interne al UE din 19 decembrie 2002 a relevat ca datele in
legatura cu utilizarea comunicatiilor sunt utile in vederea prevenirii infractiunilor §i luptei contra criminalitatii.
Conservarea acestor date corespunde intru totul unui obiectiv de interes general.

Utilizarea tehnologiilor de informatie si comunicatie (TIC) faciliteaza comiterea infractiunilor; astfel, este
necesar de a permite autorititilor politienesti si controleze indivizii prin intermediul acestor procedee. In par-
ticular, telefonia mobila si Internetul constituie astazi mijloace de comunicatie esentiale, cu ajutorul carora o
supraveghere eficientd poate fi pusa in aplicare. Prin urmare, Directiva 2006/24 CE raspunde acestui obiectiv
de securitate nationald, dar trebuie, 1n egald masura, sa satisfaca principiul proportionalitatii.

Ingerinta este justificatd, dar se dovedeste a fi disproportionatd,
iar securitatea datelor nu este garantatd

Potrivit unei jurisprudente constante a Curtii [14], principiul proportionalitatii cere ca actele institutiilor
Uniunii sa fie susceptibile sa realizeze obiectivele legitime urmarite de reglementarea in cauza si sa nu depa-
seasca limitele a ceea ce este adecvat si necesar pentru realizarea acestor obiective. Respectarea acestor con-
ditii constituie obiectul unui control jurisdictional si, de vreme ce ingerintele in drepturile fundamentale sunt
atinse, puterea de apreciere a legiuitorului Uniunii Europene se poate adeveri a fi una limitata, in functie, in
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special, de domeniul vizat, de natura dreptului in cauza garantat de Carta, de natura si gravitatea ingerintei,
precum si de finalitatea acesteia. In spet, tinind cont de rolul important pe care il joacd protectia datelor cu
caracter personal in raport cu dreptul fundamental la respectarea vietii private, dar si de amploarea si de gra-
vitatea ingerintei in acest drept care rezultd din Directiva 2006/24, puterea de apreciere a legiuitorului Uniunii
ar trebui sa fie una redusa.

Judecitorul european exercita, deci, un control jurisdictional strict. El trebuie sa verifice daca conservarea
datelor permite realizarea obiectivului urmarit de Directiva 2006/24 CE. Avand in vedere importanta cres-
canda a mijloacelor de comunicatii electronice, datele conservate permit autoritatilor nationale competente sa
dispuna de mijloace utile pentru elucidarea infractiunilor grave. Eficacitatea luptei contra criminalitétii poate
depinde de utilizarea pe larg a tehnicilor de anchetd moderne.

Prin urmare, un astfel de obiectiv de interes general, oricat de fundamental ar fi, nu poate justifica per se
faptul de a considera o masura de pastrare, precum cea instituitd de Directiva 2006/24/CE, ca fiind necesara
in scopul combaterii mentionate. Este necesar, printre altele, ca drepturile fundamentale la respectarea vietii
private si la protectia datelor cu caracter personal sa fie privite a fortiori atunci cand datele sunt supuse unui
tratament automatizat si existd un risc eminent de acces ilicit la aceste date. Or, Curtea releva ca Directiva
2006/24/CE acopera in mod generalizat toate persoanele si toate mijloacele de comunicare electronica, pre-
cum si ansamblul datelor de trafic, fard a face vreo diferentiere, limitare sau exceptie in functie de obiectivul
combaterii infractiunilor grave. Mai mult, nu se cere ca persoanele, ale caror date au fost conservate, sa se
afle, chiar si indirect, Intr-o situatie susceptibild s genereze urmarirea penald. Directiva nu prevede niciun
criteriu obiectiv care sd permita delimitarea accesului autoritatilor nationale competente la date si utilizarea
lor ulterioara in scopul prevenirii, detectarii sau urmaririi penale in legaturd cu infractiuni care, avand in
vedere amploarea §i gravitatea ingerintei in drepturile fundamentale consacrate in art.7 si 8 din Carta, pot fi
considerate ca fiind suficient de grave pentru a justifica o astfel de ingerinta. Ea se limiteaza la a face trimi-
tere, de maniera generald, la infractiunile grave, Tn modul in care acestea au fost definite de legislatiile natio-
nale ale statelor membre. De asemenea, nicio conditie materiald sau procedurald de acces la aceste date nu
este prevazuta, iar fiecare stat membru 1si adopta propria procedurd de urmat cu respectarea exigentelor pri-
vind necesitatea §i proportionalitatea, fard ca vreun criteriu obiectiv sa fie impus sau agteptat din partea state-
lor, de asemenea, nici un control prealabil — fie unul jurisdictional, fie efectuat de catre o autoritate indepen-
denta. In fine, Directiva 2006/24 CE impune conservarea datelor in cursul unei perioade intre 6 si 24 de luni,
fara a se face vreo distinctie intre categoriile de date prevazute la articolul 5 din aceastd Directiva, in functie
de utilitatea lor eventuala in scopul realizarii obiectivului urmarit, in functie de persoanele vizate sau in functie
de alte criterii obiective, pentru a fi Intr-adevar limitata la strictul necesar.

Aceastd argumentare 1si gaseste sprijinul in pozitia exprimata de Parlamentul European in cursul adoptarii
la 12 martie 2014 a noului Pachet legislativ in domeniul datelor personale. Eurodeputatii au estimat ca masu-
rile de securitate, in special in cadrul luptei contra terorismului, trebuie sa respecte obligatiile in materia
drepturilor fundamentale ale omului. Daca guvernele afirma ca programele de supraveghere masiva sunt
necesare in lupta contra terorismului si denunta cu fermitate terorismul, aceasta lupta in niciun caz nu poate
justifica existenta programelor de supraveghere a grupurilor care nu sunt tinta, secrete, chiar si ilegale. Prin
urmare, aceste programe au fost apreciate ca fiind incompatibile cu principiile necesitatii si proportionalitatii,
in vigoare intr-o societate democratica.

In spetd, Directiva 2006/24 CE nu prevede reguli clare si precise care ar guverna natura si intinderea inge-
rintei in drepturile fundamentale consacrate la articolele 7 si 8 ale Cartei. Trebuie de luat in considerare ca
ingerinta este de o vastd amploare si de o gravitate particulard in ordinea juridicd a Uniunii. Curtea declara
nevalabila Directiva, iar decizia Curtii nu surprinde, caci chiar Comisia Europeana avea sa lanseze, incepand
cu 2009, un proces de evaluare a Directivei, care a dat nastere unui raport publicat in anul 2011 [4]. Ea con-
statd o transpunere inegala a Directivei, o armonizare insuficientd si admite, in egald masura, cd proportiona-
litatea 1n procesul de stocare si conservare a datelor nu era garantatd. Controlorul european pentru protectia
datelor personale a emis la 31 mai 2011 un aviz, prin care si-a exprimat Ingrijorari serioase in privinta nece-
sitatii si proportionalitatii masurilor, denuntand, de asemenea, existenta unei mari marje de manevra de care
dispuneau statele membre in privinta finalitatii utilizarii datelor, dar si a conditiilor de acces [15]. O revizuire
a Directivei era luatd in calcul, insd nu a vadzut lumina zilei. Prin decizia sa, Curtea constrange, de acum
inainte, Comisia Europeana sa reformuleze un text mai echilibrat.
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Securitate insuficienta a protectiei datelor personale

Pe langa caracterul disproportionat al ingerintei, Curtea de Justitie a relevat absenta unor garantii si reguli
in securitatea si protectia datelor personale conservate de catre furnizorii de servicii de comunicatii electronice.
In particular, Directiva 2006/24 CE nu prevede nicio protectie eficientd pentru a garanta deplina integritate si
confidentialitate contra riscurilor de abuz, precum si contra oricarui acces si oricarei utilizari ilicite a acestor
date. Nicio masura tehnicd sau organizationala nu este sustinutd de prezenta Directivd. De asemenea, opera-
torii sunt autorizati sa tina cont de costurile implementarii masurilor de securitate. Este evident ca acestia nu
pot aplica un nivel ridicat de protectie pentru toate datele, tindnd seama de costurile exorbitante necesare
operationalizarii masurilor de securitate. n fine, Directiva nu garanteaza distrugerea iremediabila a datelor
la Incheierea perioadei de conservare a acestora. Este vorba aici despre unul din punctele slabe majore ale
legislatiei cu privire la datele personale, pe care 1l regasim si in cadrul aplicarii Directivei 95/46 CE. Respec-
tarea principiului finalitatii este dificil de a fi garantatd si nu ne ramane decat sa speram ca reforma prevazuta
prin propunerea de regulament din 25 mai 2012 va permite ca aceastd exigentd sd fie mai bine satisfacuta
gratie consoliddrii sanctiunilor.

Intr-un final, Curtea a constatat ¢ actul UE nu impune ca datele in cauza si fie pastrate pe teritoriul
Uniunii, astfel Incat nu se poate considera ca controlul exercitat de o autoritate independenta, impus in mod
expres la art.8 alin.(3) din Carta, al respectdrii cerintelor de protectie si de securitate, astfel cum sunt mentio-
nate la cele doud puncte precedente, este garantat in totalitate. Or, un astfel de control efectuat in temeiul
dreptului Uniunii constituie un element esential al respectarii protectiei persoanelor in ceea ce priveste prelu-
crarea datelor cu caracter personal. Controlul asupra respectarii legislatiei in materia datelor personale este
pus pe seama autoritatilor nationale independente, precum si a Centrului European pentru protectia datelor
personale. Proiectul de regulament din 25 ianuarie 2012 confirma aceasta logica, consoliddnd competentele
acestor autoritati, dar si exigentele cu privire la independenta lor.

Dupa invalidarea Directivei 2006/24 CE de catre Curtea de Justitie ca urmare a violdrii principiului pro-
portionalitatii Tn lumina articolelor 7, 8 si 52 parag.1 ale Cartei, Comisia si noul Parlament European vor fi
obligate sa procedeze la o rescriere a Directivei.

Concluzii

Si dacé decizia Curtii puncteaza unele dificultati deja cunoscute, ea este una meritorie si eficienta prin do-
rinta sa de a pune capdt unei situatii putin respectuoase a drepturilor fundamentale ale cetdtenilor UE. Textul
care va lua locul vechii directive va trebui sa asigure o protectie mai sporitd cetatenilor UE si va trebui sd se
concretizeze printr-o reducere a marjei de manevra a statelor §i prin conditii mai stricte in ceea ce priveste
conservarea datelor in domeniul comunicatiilor electronice. Judecatorul european forteaza aici legiuitorul
european sa reactioneze, iar acesta nu este un merit mai putin important al hotararii din 8 aprilie 2014.

Decizia CJUE luata pe 8 aprilie este una de referintd pentru legislatia drepturilor omului. Invalidarea
Directivei are consecinta retragerii tuturor legilor interne de implementare a Directivei care contravin deciziei
Curtii. Daca o tara vrea sa introducd o astfel de lege la nivel national, o poate face pe baza articolul 15 din
Directiva 2002/58/CE, respectand 1n acelasi timp prevederile stabilite de CJUE: transparenta, necesitate, pro-
portionalitate. Aceasta decizie este, probabil, cea mai importantd hotdrare a CJUE cu privire la drepturile
omului, deoarece este prima care invalideaza o directiva pentru incélcarea drepturilor omului prevazute in
Carta drepturilor fundamentale a UE.
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