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Acest articol identifica intelegerea si importanta cunoasterii conceptelor si notiunilor
de securitate informationald. Tn noul context de securitate, sfera informationald, ca factor de
organizare a societatii contemporane, are o influenta activa asupra componentelor politice,
economice, sociale, de apdrare, diplomatice si tehnologice ale securitdtii statului. Tn cea mai
mare parte, integritatea lumii contemporane, ca societate globald, este asigurata de schimbul
de informatii. Astfel, securitatea informationala este una multidimensionald si complexa si, in
linii generale, presupune securizarea mediului informational.

Misiunea de baza n asigurarea securitatii informationale revine liderilor autoritatilor
si institutiilor publice. Exista o nevoie urgenta de politici de stat bine construite care sa reu-
neasca principiile democratice si libertatea de informatii cu securitatea informationala a ta-
rii. Drept urmare, statele ar trebui sa stabileasca mecanisme de supraveghere la nivel natio-
nal, regional si international pentru a spori, dezvolta si aplica solutii eficiente in industria
informatiei. Solutionarea acestor probleme nu se poate realiza decéat printr-un dialog larg
intre autoritatile guvernamentale, reprezentantii mediului de afaceri, ai mediului academic si
societatea civila, atat la nivel national, regional, cat si global.

Tn concluzie, am putea mentiona faptul ca identificarea unor strategii viabile de coope-
rare si schimb de experienta intre factorii de decizie va contribui la implementarea unei poli-
tici nationale de securitate informationala, la securizarea mediului informational.

Cuvinte-cheie: securitate informationala, securitatea informatiei, securitate ciberneti-
cd, securitatea sistemelor informationale, securitatea Tehnologiei, Informatiei si Comunicati-
ilor (TIC), cooperare, globalizare.

INFORMATIONAL SECURITY: CONCEPTS AND NOTIONS

This article identifies the understanding and importance of knowing the concepts and
definitions of information security. In the new security context, the information field, as a fac-
tor of contemporary society organization, actively influences the political, economic, social,
defense, diplomatic and technological components of state security. All in all, the integrity of
the contemporary world, as a global society, is ensured by the information exchange. Thus,
information security is a multidimensional and complex phenomenon and, in general, it in-
volves securing of the information environment.

The basic mission in ensuring information security belongs to the public authorities
and institutions leaders. There is an urgent need for well-constructed state policies that com-
bine democratic principles and freedom of information with country's information security.
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As a result, the countries should set up surveillance mechanisms at the national, regional and
international levels to enhance, develop and implement effective solutions in the information
industry. Addressing these issues can only be achieved through a broad dialogue between
governmental authorities, businesses, educational institutions, and civil society, both at na-
tional, regional and global levels.

In conclusion, we could mention that the identification of viable strategies for coopera-
tion and exchange of experience between decision makers will contribute to the implementa-
tion of a national information security policy, to the security of the informational environ-
ment.

Keywords: information security, cyber security, information systems security, technolo-
gy, information and communications security, cooperation, globalization.

SECURITE DE L’INFORMATION : CONCEPTS ET NOTIONS

Cet article représente des réflexions sur la compréhension et I'importance de la con-
naissance des concepts et notions de sécurité de I'information. Dans le nouveau contexte se-
curitaire, la sphére de I'information, en tant que facteur d'organisation de la société contem-
poraine, exerce une influence active sur les composantes politique, économique, sociale, de
défense, diplomatique et technologique de la sécurité de I'état. Pour I'essentiel, I'intégrité du
monde contemporain, en tant que société globale, est assurée par I'échange d'informations.
Ainsi, la securité de I'information est une question multidimensionnelle et complexe et, en
général, elle implique la sécurisation de I'environnement de I'information. La mission fonda-
mentale d'assurer la sécurité de I'information appartient aux représentants des institutions du
pouvoir public. Il y a un besoin urgent de politiques étatiques bien construites qui combine
les principes démocratiques et la liberté d'information avec la sécurité d ‘information du
pays. En conséquence, les états devraient établir des mécanismes de surveillance aux niveaux
national, régional et international pour améliorer, développer et mettre en wuvre des solu-
tions efficaces dans I'industrie de I'information. La résolution de ces problémes ne peut se
faire que par un large dialogue entre les autorités gouvernementales, les entreprises, les uni-
versités et la société civile, aux niveaux nationaux, régional et mondial. En conclusion, on
pourrait mentionner que l'identification de stratégies viables de coopération et d'échange
d'expériences entre décideurs contribuera a la mise en ewuvre d'une politique nationale de
sécurité de I'information, a la sécurité de I'environnement de I'information.

Mots-clés : sécurité de I'information, cybersécurité, sécurité des systémes d'informa-
tion, sécurité des technologies, de I'information et des communications (tic), coopération,
mondialisation.

NHOPOPMAIMOHHASA BE3OITACHOCTb: KOHIEIIIHUHU U ITOHATHUA

Ocnosoti 0 0aHHOU CcmMamvl, sGIAemcs ONpeoesieHUsi CAMOU KOHYenyuu ungop-
MayuoHHol bezonachocmu. B Hogetiwux yciosusix bezonacnocmu, uHghopmayuontas cghepa, Kax
Gakmop opeanuszayuu  COBPEMEHHO20 0bWecmea, OKasvleaem aKmueHoe GIUAHUe Hd
NOUMUYECKYIO, IKOHOMUYECKVIO, COYUATbHYIO, OOOPOHHYIO, OUNIOMAMUYECKYIO U MEXHOI0-
2UYecKyl0 cocmasnanwyio bezonacHocmu camoeo 2ocyoapcmea. CnodxicHas u MHO20SPAHHAS
CMPYKmMypa uHGopmMayuoHHol 6e30nacHocmu eKouaem 6 cebst u obecneueHue 6e30NaACHOCmU 8
unopmayuonHoll cpede. 3adaua no obecneyeHuo UHGOPMAYUOHHOU OE30NACHOCIU JIeHCUM HA
PYKOBOOUMENSIX VUPEXHCOeHUTl U OpP2aH08 20CyO0apCmeeHHoU enacmu. Bosuwukwias ocmpas
HeobX00UMOCMb, 8 NPABUILHO 8bICMPOEHHOU 20CYOAPCMBEHHOU NOIUMUKe, coyemaem 6 cebe
deMoKkpamuieckue NPUHYUNbL U UHOOPMAYUOHHVIO CB0DO00Y C UHDOPMAYUOHHOU Oe3onac-
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HOCMblO  cmpanbl.  J{i1  9moeo, 20cy0apcmeamu  OOMXHCHbL  CO30A6aAMbCsl  HAYUOHATbHDBIE,
DECUOHANIbHBIE U  MEHCOYHAPOOHbIE MEXAHU3Mbl HA030pa O  paspabomiu, ycosepuiet-
CmMB0BaHUsL U 6HeOpeHUs IPOeKMuUHbIX peutleHull 6 UHGOPMAYUOHHOU  UHOYCHPULL.
Vpezynuposanue oannoeo sonpoca, Kak Ha HAYUOHATILHOM, PESUOHATLHOM U 2I00AIbLHOM YPOBHE,
B03MOMNCHO JIUUL CKBO3b NPU3MY OUAN02d, MelcOy NpeOCmasumensimMu 20Cy0apcmeeHHOU
enacmu, OusHeca, HayKu u epaxicoancKo20 oouecmsa.

B 3axniouenue xouemcs ommemums, umo nOUCK eOUHbIX cmpame2uti N0 COmpyOHUYecmasy
U 0OMeHy ONbIMOM MeXNCOy UYAMU, NPUHUMAIOWUMU peutenus, 0yoem Ccnocobcmeosams
peanuzayuy HAYUOHAILHOU NOIUMUKU NO UHGOPMAYUOHHOU 0Oe30NaACHOCMU U 0becneyeHuro
bezonacHocmu 8 UHGOPMAYUOHHOU cpede.

Knrouesvie cnoea: ungopmayuonnas bezonachocmo, KubepbezonacHocms, bezonac-
HOCMb UH@DOPMAYUOHHBIX CUCHEM, MEXHOL02UU, UHDOPMAYUOHHO-KOMMYHUKAYUOHHAS Oe3-
onacnocms (UKT), compyonuuecmao.

Informatia este conceptul care sta la aplica solutii eficiente n industria infor-
baza acestei ere, este obiectul principal de matiei. Astfel, ntr-un anumit stadiu al
lucru la momentul actual si Tn anii ce vor dezvoltarii industriei informationale, se
urma. In lumea moderni, informatia este naste 0 societate a informatiei, In care ma-
un element indispensabil care asigura joritatea angajatilor sunt angrenati in pro-
functionalitatea oricdrui sistem impreuna ductia, stocarea, prelucrarea si vanzarea
cu echipamentul de protectie. Calitatea in- informatiilor, adica 0 activitate creativa
formatiilor detinute de parti la confruntare care vizeaza dezvoltarea inteligentei si do-
afecteaza in mod direct capacitatea lor de bandirea de cunostinte. Se creeaza 0 singu-
lupta si aparare. ra comunitate informationala, care nu este

Sfera informationala, ca factor de or- impartita la frontierele nationale.
ganizare a societatii contemporane, are 0 Societatea informationala este 0 forma
influentd activa in situatia politica, econo- noud a civilizatiei umane, mult mai evo-
mica, de aparare si alte componente ale luatd, Tn care accesul egal si universal la
securitatii statului. Tn mare parte, integrita- informatie, Tn corelatie cu 0 infrastructura
tea lumii contemporane, ca societate glo- informationald si de comunicatii perfor-
bala, este asigurata de schimbul infor- manta care contribuie la o dezvoltare soci-
mational. Globalizarea, un fenomen amplu al-economica durabila, reducerea gradului
dezbdtut, nu putea sa nu influenteze aspec- de saracie, imbunatatirea calitatii vietii, la
tele legate de securitatea nationala, de integrarea Tn Uniunea Europeand®. Societa-
amenintarile privind siguranta oamenilor si tea informationala — al treilea val in dezvol-
informatiilor, a institutiilor nationale si tarea omenirii - constituie rezultatul proce-
internationale. Extinderea la scara globala sului de informatizare de 0 mare amploare
a utilizarii diferitor mecanisme de prelu- si de o aprofundare permanenta ce se ma-
crare si comunicare a informatiilor, de nifesta ca una din legitatile progresului so-
control al activitatilor a determinat aparitia cial si al celui tehnico-stiintific?.

nevoii de a lua in considerare noile aspecte
ce influenteaza securitatea informationala
la nivel mondial.

! Hotararea Guvernului Republicii Moldova privind
Strategia Nagionala de edificare a societatii infor-

!Etapa mo_d_erné a informatizarii este mationale ,,Moldova electronica”, nr.255 din
asociatd cu utilizarea computerelor perso- 09.03.2005.
nale, a sistemelor de telecomunicatii si a ? TURCANU, D. Mass — media intre prerogativele
dezvoltarii retelelor de calculatoare. Exista functiilor si controlul puterii. In: Valori ale mass-

media Tn epoca contemporand, Vol. 3, Chisindu

0 nevoie tot mai mare de a dezvolta si 2005, p. 65-78.
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Securitatea informationala este intr-un
pericol permanent, ceea ce impune 0 preo-
cupare constanta de a rezolva problemele
legate de aceasta. Identificarea si Solutio-
narea deficientelor care apar in asigurarea
securitdtii informationale este un proces
continuu. El contribuie la evitarea conflic-
telor politico-economice si sociale la nivel
global. Andrei V. Manoilo® in monografia
sa identifica urmatoarele probleme ale as-
pectului teoretic ce tin de: - lipsa unei de-
finitii general acceptate a securitatii infor-
mationale din cauza vesnicei evolutii a
tehnologiilor; - absenta caracteristicilor
criminale legate de operatiunile razboiului
informational si psihologic; - lipsa unor
abordari stiintifice si a unor proceduri ana-
litice care ar permite cercetarea fenomene-
lor din cadrul sistemului informational si
sectoarele pe care acesta le vizeaza (poli-
tic, militar, economic, mass-media etc.)

Demersul stiintific are un caracter ex-
plicativ asupra aspectului teoretico-con-
ceptual al securitatii informationale, afir-
méand ca abordarile mentionate anterior pot
explica unele procese existente in domeniul
relatiilor internationale. Aceste definitii ex-
pun pozitia cercetatorilor referitor la subi-
ectul securitatii informationale a statelor.

Prin urmare, formarea societatii in-
formationale se bazeaza pe cele mai noi
tehnologii ale informatiei, telecomunicatii-
lor si comunicatiilor si reprezinta 0 noua
provocare pentru societate din cauza utili-
zarii Tn masa a noilor mijloace si arme de
informare. Noile tehnologii au condus la
raspandirea rapida a retelelor globale de
informatii, care deschid fundamental noi
oportunitati pentru schimbul international
de informatii. Mediul international de se-
curitate cunoaste 0 dinamica ce devansea-
za capacitatea de transformare si adaptare
a securitdtii informationale, ceea ce repre-
zintd 0 noua provocare pentru societate.

8 MAHOWJIO, A.B. I'ocyoapcmeennas ungopma-
YUOHHASL NOTUMUKA 8 0cOObIX Yenogusix. MOHOTpa-
¢us1. Mocksa: MU®H, 2003, c. 280-290.

20

Nr. 2 (4) 2021

Inca din cele mai vechi timpuri infor-
matiile au fost importante. Cunoasterea
locului unde se afla inamicul, a fortelor
armate pe care le poseda, de asemenea si a
planurilor de actiune s-au dovedit esentiale
de-a lungul istoriei. Biblia cuprinde unele
dintre primele dovezi ale existentei unui
spionaj militar, indeosebi faimoasa expedi-
tie a lui Moise in zona actualului Israel.
Fugind din Egipt spre neospitalierele in-
tinderi fierbinti ale desertului Sinai, triburi-
le ratacitoare trebuiau sa se stabileasca
intr-un tinut cu apa, sol fertil si copaci in-
frunziti. Evreii stiau exact de unde sa ceara
ajutor la ceas de nevoie. Asa cum se spune
in Vechiul Testament: a grait Domnul cu
Moise si i-a zis: “trimite din partea ta oa-
menii ca sa iscodeasca pamantul Canaanu-
lui”. Trimitandu-i pe acestia ca sa iSCO-
deasca pamantul Canaanului, Moise le-a
zis: cercetati ce pamant este si ce popor
locuieste Tn el; de este tare sau slab; mult
la numar sau putin; cum este tara pe care o
locuieste- cu ziduri sau fard ziduri?”,

Tn limbajul actual, Moise formuleazi
“cerintele vitale ale activitatii de informa-
tii”. Biblia este intesata de astfel de povesti
despre abilitatea militara, batalii, actiuni
inselatoare si, n primul rand, despre colec-
tarea informatiilor. Unii considera ca acti-
vitatea de informatii este ,,a doua pe lista
celor mai vechi profesii ,totusi expertii
afirma ca este prima, deoarece cunoasterea
locului Tn care se afla inamicul si nevoia de
autoconservare si de supravietuire le depa-
sesc ca importantd pe toate celelalte®.

Legatura dintre putere si informatie
este ilustrata magistral in celebrul tratat
”Arta razboiului” al lui Sun Tzu. Sfaturile
privitoare la tactici militare si strategii de
conducere au inspirat comandanti militari,
lideri mondiali, directori de mari companii

4 BUSUNCIAN, T. Securitatea informationald si
activitatea serviciilor de informatii in contextul
globalizarii. Tn: Studii nationale de securitate. Re-
vistd stiintifico-practicd, nr. 1 (1) 2020. Chisinau,
2020, p. 70.

5> Ibidem, p. 69.
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sau oameni obisnuiti, care au realizat lu-
cruri extraordinare. Desi se referda la raz-
boi, cuvintele memorabile ale lui Sun Tzu
pot fi adaptate si aplicate cu usurintd in
toate aspectele vietii moderne: “Daca iti
cunosti inamicii, si te cunosti si pe tine, nu
vei fi Tn pericol nici intr-o suta de batalii”.
Mai aproape de timpurile noastre, Carl von
Clausewitz privea rolul cunoasterii n raz-
boi ca “un factor mai vital decéat oricare
altul”. Informatia, privitd in ansamblu, n-
seamna cunoastere, iar cunoasterea duce
inevitabil la progresul tehnologic, si, dintr-
0 alta perspectiva, la descatusarea persoa-
nei umane si la afirmarea ei plenara, reali-
zarea propriei libertati. Societatea moderna
se afla Tn mijlocul unor profunde transfor-
mari politice, economice, sociale si cultu-
rale. Toate aceste transformari au efecte
globale asupra intregii societati, dar si, in
maniera punctuala, produc un impact la
nivel individual. Lumea devine din ce in ce
mai complexa. Este o complexitate utila,
dar aceasta implica probleme de securitate,
ale caror conexiuni de abia au Tnceput sa
fie descifrate si interpretate®.

Cercetatorii Victor Moraru si Sergiu
Moraru sustin cd notiunea de securitate
informationala este una multidimensionala
si complexa si, Tn linii generale, presupune
securizarea mediului informational. Secu-
ritatea informationala a statului este defini-
ta, Tn mod traditional, ca stare de conserva-
re a resurselor informationale ale statului,
dar si de protejare a drepturilor legitime
ale individului si ale societatii in sfera in-
formatiilor. Securitatea informationala are
doua componente: securitatea informatio-
nal-tehnologica si securitatea informatio-
nal-psihologica. Parte a securitatii infor-
mational-psihologice este si mass-media,
care are un impact substantial asupra pro-
ceselor de evolutie a societitii’.

® MORARU, V., MORARU, S. Securitatea informa-
tionald ca o condifie a libertatii. In: Revista de Fi-
lozofie, Sociologie si Stiinte Politice, 2014, nr. 1,
p. 159.

7 Ibidem, p. 160
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Tn functie de context, notiunea de se-
curitate informationala poate avea nuante
diferite. Tn legislatia mai multor tari, ,,se-
curitatea informationala” este orientata
spre protectia mediului informational al
societatii, permitand acestuia formarea,
utilizarea si dezvoltarea informatiei n inte-
resul cetatenilor, organizatiilor si statului,
protejand interesele nationale si asigurand
libertatea individuali. Tn alti ordine de
idei, de-a lungul timpului, datorita dezvol-
tarii tehnologice, accesul la informatii si
distribuirea acestora a crescut intr-un ritm
exponential. In aceastd situatie putem
vorbi despre posibilitatea influentarii min-
tale si a atacurilor Tn spatiul cunoasterii sau
despre utilizarea informatiei (sau ascunde-
rea acesteia) pentru a castiga duelul mintal
in scopul controlarii situatiei si obtinerii
puterii. Acest lucru poate fi realizat la ni-
vel individual, organizational, national si
international®,

La momentul actual, la nivel internati-
onal se vehiculeaza mai multi termeni si-
milari, cum ar fi securitatea informatiei,
securitatea informationala si securitatea
cibernetica. Bazandu-se pe analiza elabo-
rata, cercetatorii Bragaru T., Briceag V.,
Malcoci V. si Galaicu V. de la Universita-
tea de Stat din Moldova au drept obiectiv
identificarea faptului daca aceste concepte
pot sa se substituie unul pe altul sau sunt
diferite. La nivel national, aceste subiecte
prezinta dificultati majore in ce priveste
intelegerea si aplicarea corecta a respecti-
velor concepte, care, in functie de context,
uneori pot fi considerate ca sinonime, alte-
ori pot fi diferite, inclusiv ca sarcini, func-
tii, impact, arie de acoperire®.

8 MORARU, V., MORARU, S. Securitatea informa-
tionald ca o conditie a libertatii. In: Revista de Fi-
lozofie, Sociologie si Stiinte Politice, 2014, nr. 1,
p. 160

® BRAGARU, T., BRICEAG, V., MALCOCI, V.,
GALAICU, V. Securitatea informayiei vis-a-vis de
securitatea internationald. n: Studia Universitatis
Moldaviae, nr. 2 (122) Seria: Stiinte exacte si eco-
nomice, 2019, p. 38
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Prin urmare, in opinia cercetatorilor
mentionati, adesea, termenul securitate
informationala este folosit (slab spus - in-
corect) ca sinonim pentru termenul securi-
tatea informatiei, Tn realitate acestea fiind
doua concepte interdependente, dar diferite
ca arie de acoperire, amploare, obiective,
sarcini, instrumente utilizate. La nivel in-
ternational, conceptul de securitate a in-
formatiei este definit aproape Th mod
egal/identic de catre majoritatea organiza-
tiilor internationale de standardizate. Insti-
tutul National de Standardizare si Tehno-
logie (NIST) din SUA, prin seria de stan-
darde NIST SP-800, se refera la necesitati-
le de securitate si confidentialitate a De-
partamentului de Stat al SUA asupra in-
formatiei si a sistemelor de procesare a
informatiilor, Tn mare parte accentul fiind
pus pe securitatea informatiei in sistemele
cibernetice. Comitetul pentru securitatea
datelor din industria cardurilor de plata
prin standardul PCI DSS (Payment Card
Industry Data Security Standard) stabileste
cerinte de securitate aplicabile pentru toate
componentele de sistem incluse sau conec-
tate la mediul de date al detinatorilor de
carduri bancare. Organizatia Internationala
pentru Standardizare si Comisia Internati-
onala pentru Electrotehnica (ISO/IEC), in
familia de standarde ISO/IEC 27 Kk, pune
accentul pe informatie ca un bun funda-
mental al organizatiei, care trebuie protejat
corespunzator, iar tehnologia informatiei si
a comunicatiilor electronice este, de obi-
cei, un element esential Tn crearea, proce-
sarea, stocarea, transmiterea, protectia si
distrugerea informatiei'®.

Securitatea informationala, compara-
tiv cu securitatea informatiei, reflecta 0
realitate sistemica mai complexa, inglo-
band Tn sine atat securitatea informatiei,
securitatea sistemelor informationale (IS),
securitatea informatica (a calculatoarelor, a
retelelor si dispozitivelor de retea, a tehno-
logiei informatiei (IT), adesea referita ca

10 Ibidem, p. 39-40
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securitate cibernetica/securitatea informa-
tiei Tn spatiul cibernetic, virtual, sau securi-
tatea n internet), protectia datelor cu ca-
racter personal, cat si protectia drepturilor
de autor, protectia drepturilor si libertatilor
omului Tn spatiul informational, protectia
spatiului informational si a infrastructurii
critice, protectia personalului care lucreaza
cu sistemele informationale, protectia in-
formatiei oficiale a statului, inclusiv a in-
formatiilor atribuite la secret de stat si a
celor cu accesibilitate limitata, protectia
spatiului informational de impactul dezin-
formarii etc.™

Conceptul de securitate informationa-
la este aplicabil la nivelul persoanei, statu-
lui si al societatii Tn intregime, curent defi-
nita ca Societate Informationald bazata pe
Cunoastere. ,,Securitate informationalda —
stare de protectie a resurselor informatio-
nale, precum si a persoanei, a societatii si a
statului Tn spatiul informational... Spatiu
informational — mediu de activitate asociat
cu formarea, crearea, transformarea, tran-
smiterea, difuzarea, utilizarea si stocarea
informatiilor, care produce efecte la nivel
de constiinta individuala si/sau sociala, de
infrastructura informationala si de infor-
matie”. ,,Prin sintagma ,,securitate infor-
mationala” se are in vedere protectia per-
soanei, societatii si a statului, a drepturilor
si intereselor acestora in mediul informati-
onal” de amenintarile asupra caracteristici-
lor fundamentale ale informatiei.

De asemenea, conceptul de securitate
informationala implica protectia rezultate-
lor cercetarii stiintifice, comerciale, a teh-
nologiilor si a altor tipuri de date confiden-
tiale si este, de asemenea, asociat cu apli-
carea tratatelor internationale privind pro-
prietatea intelectuala.

Securitatea informationala implica ti-
pul activului protejat ca parte componenta

1 BRAGARU, T., BRICEAG, V., MALCOCI, V.,
GALAICU, V. Securitatea informatiei vis-a-vis de
securitatea internationald. n: Studia Universitatis
Moldaviae, nr. 2 (122) Seria: Stiinte exacte si eco-
nomice, 2019, p. 40



STUDII NATIONALE DE SECURITATE. Revista stiintifico-practica

a unui sistem informational si activitatilor
care contracarcaza provocarea daunelor
obiectului dat. Tn calitate de obiect sunt
considerat orice bun, sistem, informatie,
resursd umand, proces ce are valoare pen-
tru persoand, organizatie, societate si stat.
Tn acest caz, conceptul de securitate in-
formationala se refera la protectia de ame-
nintarile informationale, cand insusi obiec-
tul protectiei poate fi parte componenta sau
proprietate a persoanei, a organizatiei, a
unui sistem, a unei infrastructuri, a societa-
tii sau a statului in intregime. Spre exem-
plu: protectia datelor personale ale utiliza-
torului vizavi de protectia informationala a
persoanei (de spam, reclama nesolicitata
etc.); protectia informatiei oficiale a statu-
lui vizavi de protectia spatiului informati-
onal al statului etc. Tn general, conceptul
de securitate informationala este preluat
ca model de asigurare a securitatii resurse-
lor informationale la nivel de stat. Exem-
ple in acest sens pot servi: Conceptia secu-
ritatii informationale a Republicii Moldo-
va'?, in care asigurarea securititii informa-
tionale este definita ca stare de protectic a
resurselor informationale, precum si a per-
soanei, societatii si statului, in spatiul in-
formational, iar spatiul informational, la
randul sau, este divizat Tn digital, ciberne-
tic si mediatic; Doctrina securitatii infor-
mationale a Federatiei Ruse®, prin care se
garanteaza protectia Tmpotriva amenintari-
lor informationale interne si externe in
scopul asigurarii drepturilor constitutionale
si libertatilor oamenilor si ale cetitenilor'.

12| egea privind Conceptia securitdtii informationale
a Republicii Moldova, nr. 299 din 21.12.2017. in:
Monitorul Oficial al Republicii Moldova, nr. 48-57
din 16-02-2018.

18 Moxmpuna — ungpopmayuonnoti  bezonacnocmu
Poccuiickoii  Pedepayuu. YTBepKIeHa YKa3zoM
[Ipesunenta Poccuiickoit @enepanyu ot 5 mexad-
ps 2016 r. Ne 646.

14 BRAGARU, T., BRICEAG, V., MALCOCI, V.,
GALAICU, V. Securitatea informatiei vis-a-vis de
securitatea internationald. n: Studia Universitatis
Moldaviae, nr. 2 (122) Seria: Stiinte exacte si eco-
nomice, 2019, p. 38-47.
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Din cele expuse mai sus, putem con-
cluziona urmatoarele: conceptul de securi-
tate informationala se refera la orice in-
formatii, IT sau non-IT (carti, rapoarte,
documente etc.), pe orice suporturi traditi-
onale (hartie, panza etc.) sau media elec-
tronice (bandd magnetica, CD etc.), sub
orice forma (text, grafica, audio, video),
comunicate in mod traditional (scris, oral,
posta obisnuitd) sau electronic (e-mail,
chat, telefonie mobila).

Securitatea informationala, in mod
general, poate fi definita drept starea spati-
ului informational, care asigurd nevoile
informationale ale subiectilor in relatiile
informationale, securitatea informatiilor si
protectia subiectilor relatiilor informatio-
nale de influente negative. lar spatiul in-
formational poate fi definit drept mediu de
activitate a subiectilor preocupati de crea-
rea, transformarea si consumul de informa-
tii. Astfel, conceptul ,,securitate informati-
onala” este unul acoperitor, care include
nu doar securitatea informatiilor, Ci si pro-
tectia mediului obiectului (statului, organi-
zatiei, persoanei) de impactul informatiilor
negative sau de destabilizarea unor com-
ponente ale sistemului/obiectului respectiv.
Rezumand, securitatea informationald
poate fi definitd ca protejarea persoanei,
organizatiei, societatii si statului in spatiul
informational, a drepturilor si intereselor
acestora fata de (1) acces, (2) utilizare, (3)
divulgare, (4) modificare, (5) dislocare sau
(6) distrugeri neautorizate ale atributelor
informatiei, ale IS, TIC si infrastructurilor
de procesare, depozitare, acces si transport
al informatiilor, inclusiv mass-media, in
scopul asigurdrii intimitatii persoanei, con-
tinuitatii afacerii, suveranitatii statului, di-
minuarii pierderilor, dezinformarii, inclu-
siv prevenirii scurgerii de date, spionaj*°.

15 BRAGARU, T., BRICEAG, V., MALCOCI, V.,
GALAICU, V. Securitatea informayiei vis-a-vis de
securitatea internationald. n: Studia Universitatis
Moldaviae, nr. 2 (122) Seria: Stiinte exacte si eco-
nomice, 2019, p.41.
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Securitatea cibernetica este un alt
concept vehiculat la nivel international cu
sens apropiat de securitatea informatiei si
securitatea informationala. Daca securita-
tea informationala se refera la orice securi-
tate care implica securitatea informatiilor
sau sistemelor informationale, atunci secu-
ritatea cibernetica are sensul de ,,...orice
securitate legata de spatiul cibernetic, care
este un mediu complex ce apare in proce-
sul de interactiune a persoanelor, a softwa-
re-ului si a serviciilor internet furnizate
prin dispozitive tehnologice sau retele in-
tegrate”  (adaptat conform  ISO/IEC
27032). Tn afara de protectia C.I.A. (Con-
fidentialitate, Integritate si Accesibilitate),
securitatea cibernetica include securitatea
informatica/IT, se concentreaza pe protectia
datelor, programelor si infrastructurilor cri-
tice: retele Intranet-Extranet-Internet, com-
putere, servere si alte elemente ale infras-
tructurii IT comune si modul n care acestea
pot fi utilizate Tmpreuna, pentru a spori be-
neficiile unei afaceri, organizatii sau stat,
avand n vedere nu doar masurile protecti-
Ve, ci si proactive. In linii mari, conceptul
de securitate cibernetica din 1SO/IEC
27032 corespunde definitiei securitdtii in-
formatiei conform ISO/IEC 27000, care se
refera la organizatii social-economice®®.

Tn conjunctura actuald, informatia,
forma esentiala de manifestare a existentei
fundamentale- devine tot mai apreciata de
omenire. Economia si securitatea nationala
sunt dependente de tehnologiile informati-
onale si de infrastructura informationala.
Odata cu avansarea societatii contempora-
ne spre statutul de ,,societate a cunoasterii”
s, respectiv, cresterea semnificativa a ac-
cesului populatiei la informatie, Tn prim-
plan apar problemele legate de utilizarea si
protejarea informatiei. Din punct de vedere
cronologic, dezvoltarea informationalda a
societdtii moldovenesti incepe in anii °70
ai sec. XX, cand sintagma obisnuitd era
aceea de ,,societate informatizata”, princi-

16 |bidem, p. 41.
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pala preocupare de atunci fiind realizarea
unui sistem informatic national, cu idei,
tendinte si resurse care, in mod firesc, avea
sa duca spre ,societatea informationald”.
Treptat, acest ultim concept a castigat te-
ren si Tn momentul n care, pe plan mondi-
al, tehnica si practica retelelor de calcula-
toare au produs internetul, sintagma a de-
venit definitorie pentru noua societate in
formare. Acest lucru a avut loc la sfarsitul
secolului XX, iar pentru prima parte a se-
colului XXI se pune deja problema intrarii
n Societatea cunoasterii'’.

Orice interferenta ilegala sau incercare
de a perturba orice aspect al sistemelor na-
tionale de informatii reprezinta 0 amenin-
tare pentru interesele nationale ale oricarei
tari. Recunoscand potentialul severitatii
acestor amenintari, tarile trebuie sa-si initi-
eze programe nationale in sectoarele pu-
blic si privat pentru a proteja infrastructura
critica. In acelasi timp, avand in vedere
interdependenta globala a infrastructurilor,
eforturile nationale vor depinde in cele din
urma de securitatea sistemelor din afara
tarilor sau spatiilor nationale.

Guvernul Republicii Moldova recu-
noaste necesitatea de a imbunatati securita-
tea informationala si intelege ca aceasta se-
curitate este corelata in mod direct cu secu-
ritatea nationala 1n aceasta epoca globaliza-
ta a tehnologiei. Finalizarea legislatiei nati-
onale n acest domeniu, inclusiv stabilirea si
aplicarea masurilor de securitate de baza
pentru infrastructura informationald natio-
nala, este o prioritate a guvernului. Acesta
este unul dintre pilonii principali ai unui
sistem de securitate cibernetica.

Tn 2010, Republica Moldova a lansat
procesul de guvernare e-Transformare.
Acest program strategic ofera 0 viziune
unificatd de modernizare si imbunatatire a
accesului publicului la servicii prin guver-

7 BRAGARU, T., BRICEAG, V., MALCOCI, V.,
GALAICU, V. Securitatea informayiei vis-a-vis de
securitatea internationald. n: Studia Universitatis
Moldaviae, nr. 2 (122) Seria: Stiinte exacte si eco-
nomice, 2019, p. 40.
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narea IT. Asigurarea de informatii - Tncre-
derea n securitatea, integritatea si disponi-
bilitatea sistemelor informatice - este, prin
urmare, esentiald. O dezvoltare logica ar
include implementarea unor noi sisteme,
impreuna cu noi masuri de protectie. Pro-
cesul de dezvoltare rapida din ultimul de-
ceniu, din pacate, nu a inclus controale su-
ficiente pentru a asigura securitatea ciber-
netica globala. La nivel guvernamental, au
aparut cateva initiative. Una dintre acestea
a fost crearea unei echipe de raspuns la
incidentele legate de securitatea calcula-
toarelor (Computer Emergency Response
Team), ce reprezinta 0 echipa de experti in
securitatea informationala, a carei sarcina
este sa raspunda la incidente ce tin de se-
curitatea sistemelor informationale, cunos-
cutda sub denumirea de Centrul pentru Se-
curitatea Cibernetica CERT-GOV-MD,
creati Tn cadrul Tntreprinderii de Stat
”Centrul de telecomunicatii speciale”.’®

Din 18 mai 2018, Intreprinderea de
Stat ,,Centrul de Telecomunicatii Speciale”
se reorganizeaza, prin transformare, in In-
stitutia publica ,,Serviciul Tehnologia In-
formatiei si Securitate Cibernetica”. Sco-
pul acesteia este de a asigura administra-
rea, mentinerea si dezvoltarea infrastructu-
rii de tehnologie a informatiei, sistemului
de telecomunicatii al autoritatilor adminis-
tratiei publice, ca parte a retelei de comu-
nicatii speciale si a sistemelor informatio-
nale de stat, gestionarea infrastructurii uni-
ce a cheii publice a Guvernului, precum si
implementarea politicii statului Tn domeni-
ul securititii cibernetice.®

Protectia spatiului cibernetic este obli-
gatorie pentru asigurarea securitatii nationa-

18 BUSUNCIAN, T. Securitatea informationald si
activitatea serviciilor de informatii in contextul
globalizarii. n: Studii nationale de securitate. Re-
vistd stiintifico-practica nr. 1 (1) 2020. Chisinau,
2020, p. 71-72.

19 BUSUNCIAN, T. Securitatea informafionald si
activitatea serviciilor de informatii in contextul
globalizarii. Tn: Studii nationale de securitate. Re-
vista stiintifico-practica nr. 1 (1) 2020. Chisinau,
2020, p. 72.
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le, regionale si internationale. Implementa-
rea componentei de schimb de informatii in
mediul corporativ sau guvernamental este o
sarcina destul de grea. La momentul actual,
toate institutiile necesita un nivel Tnalt al
securitatii cibernetice pentru a asigura func-
tionarea sistemelor informationale, acelasi
lucru fiind valabil si pentru functionarea
infrastructurilor critice.

Tn Republica Moldova, securitatea ci-
bernetica, n esenta Sa, este parte compo-
nentd a conceptiei securitatii informationa-
le care, la rAndul sau, este parte integranta
a strategiei nationale de aparare, definita in
documentele strategice privind securitatea
nationala?®, accentudnd nu doar compo-
nenta sa defensiva, de aparare, Ci si pe cea
ofensiva, orientata spre combaterea unor
dificultati, lichidarea unor situatii defavo-
rabile.

Securitatea cibernetica este abordata la
nivel de cadru comunitar in majoritatea
tarilor Uniunii Europene (UE) n baza di-
rectivelor europene si a recomandarilor
ENISA (European Union Agency for
Network and Information Security). Acest
centru de expertiza pentru securitate ciber-
netica in Europa ajutd Uniunea Europeana
si statele membre sa fie mai bine echipate
si pregatite pentru a preveni, detecta si
elimina problemele legate de securitatea
informatiilor. Astfel, ENISA contribuie la
elaborarea politicii si legislatiei UE privind
securitatea retelelor si a informatiilor,
avand astfel o influenta pozitiva asupra
cresterii economice pe piata interna a Eu-
ropei.

Tn Republica Moldova, prin legea pri-
vind aprobarea Conceptiei securitatii in-
formationale, sunt puse n aplicare masuri
necesare pentru asigurarea securitatii la ni-
vel national si se presupune un program

20 Hotararea pentru aprobarea Strategiei nationale
de aparare si a Planului de actiuni privind imple-
mentarea Strategiei nationale de apdrare pentru
anii 2018-2022, nr. 134 din 19-07-2018. Tn: Moni-
torul Oficial al Republicii Moldova nr. 285-294 din
03-08-2018.
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complex de activitati, care au legaturi direc-
te cu nivelul asigurarii securitatii informati-
onale a persoanei, a societatii si a statului in
ansamblu. Masurile de prevenire, depistare
si contracarare a amenintarilor la adresa
securitatii informationale pot fi Tntreprinse
doar cu conditia existentei si functionarii
unui cadru normativ corespunzator in do-
meniu, a unor instrumente si metode bine
definite, a unor mecanisme de colaborare la
nivel national si international?.,

Subiectul securitatii informationale es-
te unul extrem de complex. Este necesar de
a avea la acest subiect o viziune clara de
analiza a tuturor aspectelor sale pentru
dezvoltarea principiilor generale de securi-
tate informationala. Comunitatea internati-
onald are de facut 0 munca sustinuta pen-
tru a consolida si realiza Tn parteneriat cu
partile interesate de siguranta securitatii
informationale, detectand implicarile nega-
tive asupra sistemului de cooperare inter-
nationala, reflectand in mod sistematic la
stadiul trecut Tnainte de a continua. Prin
urmare, decidentii trebuie sa asculte cu
seriozitate ideile si opiniile unui cerc larg
de experti din domeniu pentru a-si deter-
mina interesele, de a le ierarhiza si de a
stabili politicile necesare si resursele care
sa duca la acoperirea lor. Eficientizarea
proceselor de coordonare interna si de co-
operare internationala in domeniul securi-
tatii informationale duce la dezvoltarea
sistemului de pregatire a resurselor umane
in domeniul securitatii informationale, la
coordonarea activitatii autoritatilor admi-
nistratiei publice, a institutiilor publice si
private Tn exercitarea atributiilor privind
asigurarea securitatii informationale.

Tn noul context de securitate, securita-
tea informationala are sarcina de a identifi-
ca si a sprijini combaterea situatiilor care
vizeazd atingerea intereselor nationa-
le/internationale si de a afirma valorile de

21 Legea privind aprobarea Conceptiei securitdtii in-
formationale a Republicii Moldova, nr. 299 din 21-
12-2017. Tn: Monitorul Oficial al Republicii Mol-
dova nr. 48-57 din 16.02.2018.
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securitate, folosind instrumentele specifice
epocii informationale. Cooperarea interna-
tionala este esentiala in abordarea provoca-
rilor terorismului informational si crimina-
litatea transfrontaliera. Consiliul Europei a
adoptat Conventia privind criminalitatea
cibernetica si primul protocol special la
aceasta, grupul celor opt pentru criminali-
tatea de inalta tehnologie studiaza masurile
de asistenta juridica reciproca pentru lu-
mea a treia, Organizatia statelor asiatice a
infiintat si un grup similar, Institutul ONU
pentru Asia si Orientul indepartat pentru
Prevenirea si Tratamentul Criminalilor
considera problemele conexe.

Prin urmare, Republicii Moldova ii re-
vine misiunea identificarii §i sustinerii
oportunitatilor de realizare a intereselor na-
tionale si de afirmare a valorilor de securi-
tate prin valorificarea instrumentelor speci-
fice erei informationale. Noile resurse teh-
nologice trebuie orientate Tn sensul sustine-
rii modalitatilor de colaborare, cooperare si
conlucrare in vederea valorificarii oportuni-
tatilor actional-strategice si decizionale.
Asadar, institutiile statului, organele securi-
tatii statului au obligatia sa conlucreze la
programe comune ce tin de dezvoltarea
unei colaborari mai eficiente, care ar da do-
vada de cresterea transparentei institutiona-
le, a promovarii de catre noile structuri de
securitate a unei deschideri reale catre sfera
civild, prin conectarea la cele mai noi preo-
cupari din institutiile de invatamant univer-
sitar, postuniversitar, institutii de cercetari
in domeniul securitatii informationale,
promovarea dialogului si intelegerii intre
popoarele lumii. Astfel de institutii stau la
baza formarii elitei din cadrul servicii-
lor/comunitatilor de informatii.

Societatea informationald reprezinta
un nou mod de viata, calitativ superior,
care implica folosirea intensiva a informa-
tiei n toate sferele de activitate si de exis-
tentd umana. Actualmente, societatea in-
formationala permite accesul larg la in-
formatie, un nou mod de lucru si de cu-
noastere, amplifica posibilitatea globaliza-
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rii si a cresterii coeziunii sociale. Produce-
rea si consumul de informatii Tn societatea

informationald este cel mai important tip 4.

de activitate, informatia fiind recunoscuta
drept resursa principala, tehnologiile in-
formatiei si comunicatiilor - tehnologii de
baza, iar mediul informational — un mediu

de existentd a omului. Tn sens larg, putem 5.

spune ca societatea informationala se poate
defini ca fiind societatea bazata pe infor-
matie. Tn sens restrans, societatea informa-
tionala este societatea care se bazeaza pe

internet, care a produs si produce noi con- 6.

secinte pentru societate, prin facilitarea
procesului de globalizare.
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