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In this paper I will present a brief analysis of some essential issues regarding the theo-
retical framework of international security of contemporary states through the prism of
Blockchain Technology and cryptoassets, leading our analysis towards a general perspec-
tive from the practical point of view too on the current and future situation of this segment.

Securitatea este un concept extrem de complex, care cuprinde sistemul de relatii
internationale, bazate pe respectul principiilor si normelor de drept international [1]
pentru toate domeniile de activitate ale omului, in prim-plan figurand cel militar, poli-
tic, economic, de mediu si social. Odata cu noile domenii aparute in ultimele decenii
au aparut si mai multe arii de acoperire pentru conceptul de securitate. Aici ma refer in
principal la domeniul IT, care a reusit sa obtind o popularitate imensa in intreaga lume.

Tehnologia Blockchain este un anumit tip sau subset de asa-numita ,,distributed
ledger technology”, reprezentand o modalitate remarcabil de transparentd de inregis-
trare a listelor de tranzactii. Cea mai cunoscuta utilizare a acestora este pentru mone-
dele digitale.

Blockchain reprezinta un registru digital descentralizat al tranzactiilor economice
care poate fi programat sa inregistreze tranzactiile financiare dar si multe alte tipuri de
tranzactii prin permiterea distribuirii informatiilor digitale, dar nu a copierii, modifi-
carii sau stergerii acestora. Pachetele de date (registrele), numite ,,blocuri”, sunt sto-
cate Intr-un lant liniar. Desi aceasta tehnologie a fost conceputa initial pentru moneda
digitala Bitcoin, astazi aceasta prezinta si alte potentiale utilizari [2].

Aparitia activelor cripto si a tehnologiei blockchain a creat nevoia de definitii si
standarde internationale pentru a facilita utilizarea si reglementarea acestora si pentru
a evita arbitrariul in legislatii. Cu toate acestea, exista incd o lipsd de consens intre
organizatiile internationale si tari cu privire la modul de definire si clasificare a acti-
velor cripto si a tehnologiei blockchain. Acest lucru a condus la un mozaic de regle-
mentari si politici care pot fi confuze si provocatoare pentru intreprinderi si persoanele
care opereaza In acest spatiu.

La nivel international au existat unele eforturi pentru definirea si reglementarea
activelor cripto si a tehnologiei blockchain. Grupul de actiune financiara (GAFI) a
emis orientari privind reglementarea activelor virtuale. Ghidul recomanda ca térile
sd aplice aceleasi reglementari impotriva spalarii banilor si a finantarii terorismului
pentru activele virtuale ca si pentru serviciile financiare traditionale.
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Compararea reglementarilor pentru blockchain si criptoactive din diferite state
este o sarcind complexd, deoarece fiecare jurisdictie are propria sa abordare unica
pentru reglementarea sectorului.

Spre exemplu, tarile europene au adoptat o abordare relativ prudentd in ceea ce
priveste reglementarea blockchain-ului si a criptoactivelor, concentrandu-se pe pro-
movarea inovatiei, oferind totodatd supravegherea reglementara si protectia consu-
matorilor. Multe tari europene au stabilit cadre de reglementare clare pentru sector si
au luat masuri pentru a pune in aplicare reglementarile impotriva spalarii banilor in
afacerile cu criptoactive.

Pe de alta parte, China a adoptat o abordare relativ strictd in reglementarea
blockchain-ului si a criptoactivelor si a interzis tranzactionarea criptoactivelor pe bur-
sele interne. Cu toate acestea, guvernul chinez a investit foarte mult in tehnologia
blockchain si a lansat mai multe initiative care vizeaza promovarea inovatiei in sector.

El Salvador este un caz exclusive, avand o abordare unicd in ceea ce priveste re-
glementarea blockchain-ului si a criptoactivelor, aplicand Bitcoinul ca mijloc legal de
plata in tard. Guvernul a lansat, de asemenea, un portofel national menit sa promoveze
adoptarea acestuia.

Malta de asemenea a stabilit un cadru de reglementare progresiv pentru blockcha-
in si criptoactive si s-a pozitionat ca un hub pentru inovarea blockchainului, supranu-
mindu-se si avocatul Bitcoinului.

Cadrul de reglementare pentru blockchain si criptoactive In SUA este complex
si in evolutie, cu o serie de agentii federale si de stat implicate in supravegherea sec-
torului. Desi nu exista o abordare unificata a reglementarii, SUA au luat masuri pen-
tru a promova protectia consumatorilor si supravegherea reglementara si au fost un
jucator-cheie in dezvoltarea peisajului de reglementare global pentru blockchain si
criptoactive.

Republica Moldova nu a stabilit inca un cadru de reglementare clar pentru acest
sector, introducand foarte recent notiunile reprezentative ale acestui segment in regle-
mentarea nationala.

Cresterea criptomonedelor si ale tehnologiei blockchain a fost insotitd de o
crestere a activitatii criminale. Infractorii au gasit modalitati de a exploata anonima-
tul, descentralizarea si caracteristicile criptografice ale criptomonedelor si a tehnolo-
activitdti criminale asociate cu activele cripto includ spalarea banilor, finantarea tero-
rismului, frauda, furtul si atacurile ransomware.

In ciuda acestor provociri, exista si oportunititi de combatere a criminalitatii fo-
losind tehnologia blockchain. Sistemele bazate pe blockchain pot oferi o nregistrare
transparenta si imuabild a tranzactiilor, facilitind urmarirea fondurilor si identificarea
potriva spalarii banilor si finantarii terorismului.

De asemenea, drept un exemplu de aplicare ar fi realizarea referendumurilor
sub forma unui blockchain, nefiind implicit formatul online de ci doar inlocuirea foii
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traditionale cu un devise conectat la blockchain care va calcula rezultatele fara nece-
sitatea implicarii factorului uman, care poate fi subiectiv.

Blockchain-ul si criptoactivele au potentialul de a afecta securitatea internationala
in mai multe moduri, atat pozitive, cat si negative.

Pe partea pozitiva, tehnologia blockchain poate creste securitatea tranzactiilor
internationale prin furnizarea unui registru descentralizat, rezistent la manipulare,
care poate fi utilizat pentru a verifica autenticitatea tranzactiilor. Acest lucru poate
ajuta la reducerea riscului de frauda si a altor forme de infractiuni financiare. In plus,
criptoactivele precum Bitcoin si alte criptomonede pot fi folosite pentru a facilita
comertul, inclusive comertul international, in special in zonele in care institutiile fi-
nanciare traditionale pot fi indisponibile sau nesigure.

Cu toate acestea, exista si potentiale efecte negative ale blockchain-ului si crip-
toactivelor asupra securitatii internationale. O preocupare este utilizarea acestor teh-
nologii pentru a facilita activitati ilicite, cum ar fi spalarea banilor, finantarea tero-
rismului si alte forme de activitate criminala. Natura descentralizatd a tehnologiei
blockchain face dificil pentru autoritati sd urmareasca si sa reglementeze astfel de
activitati, care pot reprezenta o amenintare la adresa securitatii globale. O alta preocu-
pare este potentialul criptoactivelor de a perturba sistemele financiare traditionale, in
special in tarile cu economii instabile sau institutii financiare slabe. Acest lucru poate
duce la cresterea volatilitatii si instabilitatii in sistemul financiar global, ceea ce poate
avea un efect de unda asupra securitatii internationale.

Intr-un final, de pe urma noilor inovatii poate suferi nu doar economia mondiala,
ceea ce ar duce la instabilitatea securitatii international, dar si s-ar aduce aport la foar-
te multe infractiuni, nu doar economice dar si sociale.
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