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A large part of our daily activities are carried out through information systems, whether
we re talking about email communication, banking transactions, online shopping, or con-
ducting investigations in criminal cases. In this context, we need to look at examples from
other countries that have developed their legal framework in this regard because the pro-
tection of personal data and sensitive information becomes crucial, and crimes targeting
these aspects can have serious consequences for theaffected individuals.

O mare parte dintre activitatile noastre de zi cu zi sunt realizate prin intermediul
sistemelor informatice, fie ca vorbim despre comunicarea prin e-mail, efectuarea de
tranzactii bancare, cumparaturi online sau investigarea In momentul urmaririi penale.
In acest context, protejarea datelor personale si a informatiilor sensibile devine cru-
ciala, iar infractiunile care vizeaza aceste aspecte pot avea consecinte grave pentru
persoanele afectate.

Pentru prima data notiunea de infractiune computerizata a fost intalnita in legislatia
SUA, unde 1n anii 70 autoritatile au depistat o serie de Incalcari care au avut loc in pe-
rioada anilor 50 - 70 ai sec. XX. Primul infractor din Statele Unite ale Americii, care
a comis o infractiune prin intermediul MEC, a fost Alifonce Konfessore. In 1969, prin
actiunile sale, a prejudiciat statul cu 620.000,00 USD si a fost gasit vinovat de comite-
rea infractiunii computerizate de catre 20 de instante judecatoresti [1, p.227].

Codul penal al Republicii Moldova [2], in domeniul infractiunilor contra
confidentialitatii si integritatii datelor si sistemelor informatice, contine prevederi
specifice pentru infractiunile informatice, inclusiv accesul ilegal la informatia com-
puterizatd; producerea, importul, comercializarea sau punerea ilegald la dispozitie a
mijloacelor tehnice sau produselor program; interceptarea ilegald a unei transmisii de
date informatice; alterarea integritatii datelor informatice tinute intr-un sistem infor-
matic; perturbarea functionarii sistemului informatic; producerea, importul, comer-
cializarea sau punerea ilegala la dispozitie a parolelor, codurilor de acces sau a da-
telor similar, precum si, dupa cum vedem in ultimul timp, protectia confidentialitatii
datelor si vietii private in mediul online. Considerdm rezonabila modificarea titlului
Capitolului XI din Codul penal al RM sub denumirea marginala de ,,INFRACTIUNI
INFORMATICE SIINFRACTIUNI IN DOMENIUL TELECOMUNICATIILOR” in
alt titlu 1n care sa se faca referintd la persoana si sa se pund accent asupra acesteia.
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Astfel, intervenim cu propunerea ca acest Capitol sd fie redenumit in: ,,Infractiuni
informatice si infractiuni In domeniul telecomunicatiilor ce atenteaza la securitatea si
viata personala”.

Este important sa se pastreze un echilibru Intre nevoia de protejare a informatiilor
si respectarea drepturilor si libertatilor fundamentale ale omului.

De altfel, latura subiectiva a infractiunii prevazute la art.259 CP RM [3, p.355]
se caracterizeaza doar prin intentie directd, din motive materiale sau cu scopul de a
cauza un prejudiciu moral, dar nu si indirectd, deoarece intentia indirecta, din motive
sportive sau huliganice, nu are sens; or, pentru existenta aplicarii temeiului prevazut
la art.259 CP RM este nevoie, la momentul actual, conform alin.(1) al prezentului
articol, de a se cauza daune in proportii mari, situatie ce intotdeauna presupune o
cuantificare in bani.

Aici apare intrebarea: Care sunt si cum identificim aceste daune in proportii mari,
deoarece nu toate actiunile infractorului duc la distrugerea, deteriorarea, modificarea,
blocarea, copierea informatiei sau la dereglarea functionarii calculatoarelor, a siste-
mului ori a retelei informatice? Accesarea ilegala, fara careva consecinte, adica daune
materiale survenite, ar trebui sa stea la baza tragerii la raspundere penala a persoanei
conform art.259 CP RM; or, la art.192 CP RM este prevazuta drept pungdsie insasi
actiunea Indreptata spre sustragerea bunururilor din nemijlocita apropiere a victimei,
aceasta fiind o infractiune formala la fel ca si fapta incriminata la art.259 CP RM. De
altfel, la art.126 CP RM prin daune in proportii mari se indica o cuantificare minima
de 20 de salarii medii pe economie, ceea ce este un prejudiciu prea mare pentru a in-
crimina fapta prevazuta la art.259 CP RM.

De aceea, recomandam excluderea sintagmei ,,in proportii mari” din dispozitia
articolelor 259 alin.(1), art.260?, art.260° si art.260* CP RM.

Reiesind din denumirea art.259 CP RM, observam ca se pune mai mult accent pe
sistemul informatic, reteaua informatica si pe datele informatice din interiorul acesto-
ra $i mai putin pe securitatea acestei informatii, lucru care ar fi mai logic tindndu-se
cont de faptul ca in Legea nr.1069 din 22.06.2000 cu privire la informatica [4], in
Legea nr.20 din 03.02.2009 privind prevenirea §i combaterea criminalitafii informati-
ce [5] si in Legea nr.982 din 11.05.2000 privind accesul la informatie se face referire
integrald la securitatea informatiei [6].

Din aceste considerente, propunem modificarea denumirii articolului 259 din
Codul penal, si anume: sintagma ,,informatie computerizata” (care de altfel este
un semn obligatoriu al componentelor de infractiuni analizate si consideram ca re-
spectiva categorie de infractiuni) sa fie reformulatd in ,,infractiuni contra securitatii
informationale”, deoarece conceptul ,,informatie computerizatd” este privit prea in-
gust, doar din punctul de vedere al securitatii informatiilor continute in computere si
in sistemele informatice.

Se recomanda abrogarea dispozitiei de la lit.f) alin.(2) art.259 CP RM. Primul ar-
gument este ca aceastd circumstantd agravantd impune sanctionarea dubla a aceleiasi
fapte in cazul in care scopul special, care este mentionat la lit.f) alin.(2) art.259 CP
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RM, isi gdseste realizarea. In afard de aceasta se aplica alin.(1) art.259, art.260'-260%,
260° si 260° CP RM si se agraveaza raspunderea in baza lit.f) alin.(2) art.259 CPRM.
In acest mod, este supraevaluat pericolul social al celor savarsite.

In domeniul criminalitatii informatice se presupune o conlucrare eficace intre sta-
te, insd observam ca prevederile normative din aceastd ramura de drept Inregistreaza
deosebiri de la un sistem la altul. Potrivit autorului roman Maxim Dobrinoiu, aceste
divergente apar din cauza ca infractiunile informatice nu au fost recunoscute la nivel
mondial in aceeasi ordine de timp, precum si din cauza nivelului mic de progrese n
domeniul tehnologiilor informatice, al sistemelor de comunicatii, in care nu au aparut
temeiuri de reglementare in aceasta sfera [7, p.95].

In legislatia Frantei, Germaniei, Italiei si Romaniei observam asemaniri legisla-
tive in domeniul confidentialitatii si integritatii datelor si sistemelor informationale,
intrucat toate isi au radacina din Conventia Consiliului Europei privind criminalitatea
informatica din anul 2001, de la Budapesta. Cu toate acestea, sunt si diferente in co-
durile legislative. Republica Moldova ar trebui sa preia exemplul in ceea ce priveste
impartirea acestor infractiuni in mai multe capitole al Codului penal, dar si intro-
ducerea infractiunilor de fals informatic, sabotaj informatic, infractiuni prin mijloa-
ce de plata electronice, operatiuni financiare efectuate in mod fraudulos, falsificarea
unui instrument de plata electronicd, punerea in circulatie a unui instrument de plata
electronicd, furtul de date, precum si prevederi pentru protectia datelor cu caracter
personal.
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