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SUMAR

Accesul la informatia computerizata are un caracter ilegal,
dacd este realizat fie In lipsa autorizarii in temeiul legii sau
al unui contract, fie cu depasirea limitelor autorizarii, fie
fara permisiunea persoanei competente sd foloseasca, sa
administreze sau sa controleze un sistem informatic ori sa
desfasoare cercetari stiintifice sau sa efectueze orice alta
operatiune intr-un sistem informatic. Pentru ca accesul la
informatia computerizatd sa fie considerat legal, este nece-
sara prezenta nu doar a unor scopuri legitime, ci si a tutu-
ror celorlalte conditii care asigurd respectarea legalitatii.

Cuvinte-cheie: acces, informatie computerizatd, sistem infor-
matic, caracter ilegal, lipsd de autorizare, lipsa permisiunti.

Dupa cum rezulta din dispozitia alin. (1) art. 259
CP, nu orice acces la informatia computerizata intra
sub incidenta acestui articol. Conditia obligatorie
este ca accesul la informatia computerizata sa aiba
un caracter ilegal.

Termenul ,ilegal”, utilizat in art. 259 CP, in ra-
port cu actiunea de acces la informatia computeri-
zat3, isi gaseste concretizarea in sintagma ,al unei
persoane care nu este autorizata in temeiul legii sau
al unui contract, depaseste limitele autorizarii ori
nu are permisiunea persoanei competente sa folo-
seascd, sa administreze sau sa controleze un sistem
informatic ori sa desfasoare cercetari stiintifice sau
sa efectueze orice alta operatiune intr-un sistem in-
formatic”, Folosita in dispozitia alin. (1) art. 259 CP.
Din aceasta sintagma rezulta ca accesul la informa-
tia computerizata este ilegal, daca se realizeaza:

1) 1in lipsa autorizarii in temeiul legii sau al unui

contract;
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SUMMARY

Access to computerized information is illegal, if it is
carried out either without authorization by law or
contract, or exceeding the limits of authorization, or
without the permission from a competent person to
use, administer, or control a data system or to con-
duct scientific research or to perform any other ope-
ration in a data system. In order for access to com-
puterized information to be considered legal, the
presence of not only legitimate purposes, but also
all other conditions that ensure compliance with le-
gality is necessary.
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2) cudepadsirea limitelor autorizarii;

3) fara permisiunea persoanei competente sa
foloseasca, sa administreze sau sa contro-
leze un sistem informatic ori sa desfasoare
cercetari stiintifice sau sa efectueze orice
alta operatiune intr-un sistem informatic.

Ca paradigma pentru sintagma sus-mentionata

din alin. (1) art. 259 CP a servit formularea din alin.
(2) art. 35 al Legii Romaniei nr. 161 din 19.04.2003
privind unele masuri pentru asigurarea transparen-
tei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanc-
tionarea coruptiei (in continuare — Legea Romaniei
nr. 161/2003): ,in sensul prezentului titlu (se are in
vedere Titlul lll ,,Prevenirea si combaterea criminali-
tatii informatice” — n.a.), actioneaza fara drept per-
soana care se afla in una dintre urmatoarele situa-
tii: @) nu este autorizata, in temeiul legii sau al unui
contract; b) depaseste limitele autorizarii; ¢) nu are
permisiunea, din partea persoanei fizice sau juridice
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competente, potrivit legii, sa o acorde, de a folosi,
administra sau controla un sistem informatic oride a
desfasura cercetari stiintifice sau de a efectua orice
altad operatiune intr-un sistem informatic” [10]. Pana
la intrarea in vigoare la 01.02.2014 a Legii Romaniei
nr. 187 din 24.10.2012 pentru punerea in aplicare a
Legii nr. 286/2009 privind Codul penal [11], art. 42
al Legii Romaniei nr. 161/2003 (care a fost abrogat)
avea urmatorul continut: ,,Accesul, fara drept, la un
sistem informatic constituie infractiune si se pedep-
seste cu inchisoare de la 3 luni la 3 ani sau cu amen-
da. (2) Fapta prevazuta la alin. (1), sdvarsita in scopul
obtinerii de date informatice, se pedepseste cu in-
chisoare de la 6 luni la 5 ani. (3) Daca fapta preva-
zuta la alin. (1) sau (2) este savarsita prin incalcarea
masurilor de securitate, pedeapsa este inchisoarea
dela3la12ani”[10].

in continuare, vor fi analizate cele trei ipoteze
de ilegalitate, specificate in alin. (1) art. 259 CP RM.

Anumite indicii in ceea ce priveste prima dintre
aceste ipoteze — lipsa autorizarii de a accesa infor-
matia computerizatd — gasim in opinia exprimata
de catre L. Girla si lu. Tabarcea: ,Accesul va fi ne-
autorizat atunci cand subiectul nu are un temei
legal pentru utilizarea resurselor informatice sau
pentru detinerea acestora, precum si in cazurile in
care o persoand, desi acceseaza informatia com-
puterizata legal, o face fara a respecta procedura
stabilita de proprietarul informatiei sau de lege”
[12, p. 16]. La acceasi ipoteza se refera M. Dobrino-
iu: ,in momentul in care un utilizator (Functionar)
are stabilite anumite sarcini de serviciu, iar pentru
indeplinirea acestora este necesard accesarea con-
turilor create pentru interactiunea cu informatiile
inregistrate in respectivele baze de date, se admite
per se ca persoanele respective sunt autorizate le-
gal sa utilizeze respectivul mijloc de munca. Per a
contrario, din punct de vedere tehnic si procedural,
lipsa autorizarii poate fi inteleasa drept situatia in
care utilizatorului i-au fost anulate credentialele
de acces ori, dupa caz, acestuia i-au fost modificate
anumite drepturi de prelucrare de date informati-
ce sau, procedural, acestuia i-au fost interzise, prin
dispozitie scrisa sau verbala, toate sau doar anumi-
te operatiuni (logice) asupra datelor informatice
respective” [5].

Asadar, lipsa autorizarii de a accesa informatia
computerizatd presupune lipsa imputernicirii de a
0 accesa, pe care o acorda proprietarul informatiei
computerizate sau un alt posesor al acestei infor-
matii. Pentru aplicarea art. 259 CP, nu are importan-
ta daca autorizarea, care-i lipseste faptuitorului, are
ca sursa o lege sau un contract. De asemenea, nu
conteaza daca:

1) Faptuitorul nu a avut in genere autorizarea

de a accesa informatia computerizata;

2) faptuitorul a avut in trecut autorizarea de

a accesa informatia computerizata, insa, in
momentul savarsirii infractiunii, nu o mai
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avea, intrucat fie termenul autorizarii expi-
rase, fie autorizarea a fost suspendata ori
revocata;

3) faptuitorului urma sa-i fie acordata autori-
zarea de a accesa informatia computeriza-
t3, insa, in momentul savarsirii infractiunii,
acesta inca nu o avea, intrucat termenul au-
torizarii nu incepuse sa curga.

Astfel de circumstante pot fi luate in calcul,

eventual, doar la individualizarea pedepsei.

La cea de-a doua ipotezd a ilegalitdtii— depasirea
limitelor autorizarii de a accesa informatia compu-
terizatd — se referd urmatoarea explicatie din Deci-
zia Inaltei Curti de Casatie si Justitie a Romaniei nr.
68 din 29.09.2021 privind dispozitiile art. 360 alin.
(1) din Codul penal: ,Analiza depasirii limitelor au-
torizarii implicd, pe de o parte, stabilirea existentei
autorizarii legale sau contractuale, iar, pe de alta
parte, determinarea continutului acesteia, singurul
in masura sa furnizeze criteriile obiective in raport
cu care se poate concluziona asupra caracterului
legal sau ilegal al accesului la sistemul informatic.
in acest sens, in cadrul examenului realizat, organul
judiciar verifica, in temeiul actelor normative care
reglementeaza competentele si atributiile de servi-
ciu intr-un anumit domeniu de activitate, al regula-
mentelor de ordin intern sau al clauzelor specifice
din contractele de munca si al prevederilor din fisele
postului, limitele autorizarii, dar si conduita materi-
ala efectiva a agentului pe durata accesului la sis-
temul informatic, toate acestea constituind aspecte
de natura strict factuald, ce difera de la caz la caz,
in functie de particularitatile spetei deduse judeca-
tii, si care urmeaza a fi stabilite de instanta investita
pe baza materialului probator administrat in cauza,
care va fundamenta concluzia depasirii sau a nede-
pasirii respectivelor limite si, implicit, a caracterului
legal oriilegal al accesului” [4].

Asadar, depasirea limitelor autorizarii de a ac-
cesa informatia computerizatad presupune ca fap-
tuitorul detine autorizarea de a accesa informatia
computerizata, insa acesta nu se conformeaza auto-
rizarii respective, arogandu-si imputerniciri care nu
i-au fost acordate. Analiza unor prevederi relevan-
te dintr-un act normativ ne permite sa intelegem
care pot fi imprejurarile in care se depasesc limitele
autorizarii de a accesa informatia computerizata.
Depasind limitele autorizarii de a accesa informatia
computerizatd, faptuitorul isi aroga imputerniciri
de a accesa: un volum mai mare de informatie de-
cat cel autorizat pentru statutul pe care-l detine;
informatie calitativ diferita de cea autorizata pen-
tru statutul pe care-l detine. Astfel de circumstante
nu influenteaza asupra calificarii faptei in baza art.
259 CP, insa pot fi luate in calcul la individualizarea
pedepsei.

Ultima, a treia ipotezd a ilegalitdtii presupune
realizarea accesului la informatia computerizata
fara permisiunea persoanei competente sa folo-
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seasca, sa administreze sau sa controleze un sis-
tem informatic ori sa desfasoare cercetari stiinti-
fice sau sa efectueze orice alta operatiune intr-un
sistem informatic.

Aceasta ipotezd implica indeplinirea urmatoare-
lor doua conditii:

1) faptuitorul nu are permisiunea de a accesa

informatia computerizata;

2) o asemenea permisiune o acordad persoana
competenta sa foloseasca, sa administreze
sau sa controleze un sistem informatic ori sa
desfasoare cercetari stiintifice, sau sa efec-
tueze orice altd operatiune intr-un sistem
informatic.

Cat priveste prima dintre aceste conditii, nu are
importanta daca permisiunea de a accesa informa-
tia computerizata (pe care ar fi trebuit sa o aiba
faptuitorul, insa nu o are) are un caracter verbal sau
scris. De asemenea, nu este relevant daca:

a) fFaptuitorul a solicitat permisiunea de a ac-
cesa informatia computerizata, dupa care a
ignorat refuzul de a da curs unei asemenea
solicitari;

b) faptuitorul nu a solicitat permisiunea de a
accesa informatia computerizata.

La fel, nu conteaza daca:

a) faptuitorul nu a avut in genere permisiunea
de a accesa informatia computerizata;

b) Ffaptuitorul a avut in trecut permisiunea de
a accesa informatia computerizata, insa, in
momentul savarsirii infractiunii, nu o mai
avea, intrucat fie termenul permisiunii expi-
rase, fie permisiunea a fost suspendata ori
revocata;

c) faptuitorului urma sa-i fie acordata permi-
siunea de a accesa informatia computeriza-
ta, insa, in momentul savarsirii infractiunii,
acesta inca nu o avea, intrucat termenul per-
misiunii nu incepuse sa curga.

Astfel de circumstante pot fi luate in calcul,

eventual, doar la individualizarea pedepsei.

Referitor la cea de-a doua conditie, la calificarea
faptei urmeaza sa fie stabilita, in baza prevederilor
actelor normative, competenta persoanei care a
permis accesul faptuitorului la informatia compu-
terizatd. Daca o astfel de persoana nu are calitatea
de victima a infractiunii si nu are competenta de a
permite accesul faptuitorului la informatia compu-
terizata, atunci, in baza art. 259 CP, va raspunde:

a) doar ea-in cazul in care a actionat cu inten-
tie, in timp ce persoana care a obtinut per-
misiunea lovitd de nulitate a actionat fara
vinovatie sau din imprudent. in acest caz,
persoana care a permis accesul faptuitorului
la informatia computerizata va raspunde ca
autor al infractiunii;

b) atat ea, cat si persoana care a obtinut per-
misiunea lovita de nulitate —in cazul in care
ambele aceste persoane au actionat cu in-
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tentie. in acest caz, persoana care a permis
accesul faptuitorului la informatia compu-
terizata va raspunde ca instigator sau orga-
nizator al infractiunii. Bineinteles, persoana
care a obtinut permisiunea lovita de nulitate
va raspunde ca autor al infractiunii.

Pana aici am analizat ilegalitatea accesului la
informatia computerizata, privita drept conditie de
aplicare a art. 259 CP. in cele ce urmeazi vom exa-
mina contrateza - legalitatea accesului lainformatia
computerizata - privita drept conditie de neaplicare
a art. 259 CP.

Interpretarea per a contrario a sintagmei ,al unei
persoane care nu este autorizata in temeiul legii sau
al unui contract, depaseste limitele autorizarii ori
nu are permisiunea persoanei competente sa folo-
seascd, sa administreze sau sa controleze un sistem
informatic ori sa desfasoare cercetari stiintifice, sau
sa efectueze orice alta operatiune intr-un sistem in-
formatic”, utilizata in dispozitia din alin. (1) art. 259
CP, ne determina sa afirmam ca persoana care rea-
lizeaza accesul la informatia computerizata nu este
pasibild de raspundere in baza acestui articol in ori-
care din urmatoarele cazuri:

1) este autorizata in temeiul legii sau al unui

contract;

2) nu depaseste limitele autorizarii;

3) are permisiunea, din partea persoanei fizice
sau juridice competente, potrivit legii, sa o
acorde, de a folosi, administra sau controla
un sistem informatic ori de a desfasura cer-
cetari stiintifice, sau de a efectua orice alta
operatiune intr-un sistem informatic.

Fiind pe pozitii apropiate, S. Brinza si V. Stati
dezvaluie continutul notiunii ,acces legal la infor-
matia computerizata”: ,De exemplu, nu poate avea
un caracter ilegal accesul care a fost autorizat de
cdtre proprietarul sau alt posesor al sistemului in-
formatic vizat. [...] La fel, nu poate fi considerata
infractiune nici interactionarea cu un sistem infor-
matic care permite accesul liber si gratuit al publicu-
lui (de exemplu, retelele Wi-Fi neprotejate sau care
ofera servicii de comunicatii electronice ,la liber” [1,
p. 351]. L. Girla si lu. Tabarcea prezinta exemple din
aceeasi categorie: ,Accesul se considera autorizat
in urmatoarele cazuri: 1) accesul a fost autorizat de
cdtre proprietarul sau posesorul resurselor informa-
tionale sau al sistemelor informatice, al tehnologii-
lor si mijloacelor de asigurare a acestora in vederea
verificarii sau protejarii sistemelor informatice; 2)
accesul la resursele informationale ale sistemelor
informatice publice si private este realizat de catre
organele statului abilitate de lege in vederea asigu-
rarii securitatii nationale, in cursul urmaririi penale
sau in procesul de desfasurare a activitatilor spe-
ciale de investigatii; 3) accesul in legatura cu acti-
vitatile uzuale si legale de proiectare a sistemelor
informatice, cu activitatile de functionare curenta a
sistemelor informatice sau cu activitatile comercia-

n
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le licite; 4) accesul pentru a obtine informatii despre
propria persoana” [12, p. 16].

In legatura cu ultimele trei exemple prezentate
de catre L. Girla si lu. Tabarcea, trebuie sa precizam
ca prezenta unor scopuri legitime nu este suficienta,
fiind necesare toate celelalte conditii care asigura
respectarea legalitatii. Or, de exemplu, in conformi-
tate cualin. (3) art. 28 al Legiinr. 1069 din 22.06.2000
cu privire la informatica, ,,in scopul asigurarii securi-
tatii nationale, organele abilitate au drept de acces
la resursele informationale din sistemele informati-
ce publice sau private. in procesele penale, organele
mentionate pot, in baza mandatului emis de procu-
ror, intercepta retelele informatice, utilizand apara-
tajul tehnic al proprietarului sistemului informatic”
[6]. Pentru a fi interpretata la justa valoare, aceasta
dispozitie trebuie coroborata cu alin. (1) art. 7 din
Codul de procedura penala al Republicii Moldova:
.Procesul penal se desfasoara in stricta conformita-
te cu principiile si normele unanim recunoscute ale
dreptului international, cu tratatele internationale
la care Republica Moldova este parte, cu prevederi-
le Constitutiei Republicii Moldova si ale prezentului
cod” [2]. De asemenea, conform lit. a) art. 3 al Legii
nr. 59 din 29.03.2012 privind activitatea speciala de
investigatii, ,activitatea speciala de investigatii se
bazeaza pe [principiul] legalitatii” [9].

Prin prisma principiului legalitatii trebuie privite
si alte reglementari care vizeaza accesul la informa-
tia computerizata:

« ,in scopul descoperirii si ridicarii urmelor in-
fractiunii, a mijloacelor materiale de proba
pentru a stabili circumstantele infractiunii
ori alte circumstante care au importanta
pentru cauza, organul de urmarire penala
efectueaza cercetarea la fata locului a [...]
sistemelor informatice sau suporturilor de
stocare a datelor informatice [...]" [2] (alin.
(1) art. 118 din Codul de procedura penala al
Republicii Moldova);

» ,ldentificarea [...] unui punct de acces la un
sistem informatic consta in solicitarea unui
furnizor de servicii de a identifica [...] pro-
prietarul sau utilizatorul [...] unui punct de
acces la un sistem informatic sau de a ofe-
ri informatii despre faptul ca [...] un anumit
punct de acces la un sistem informatic este
folosit sau este activ ori a fost folosit sau a
fost activ la o anumita data” [9] (alin. (1) art.
28 al Legii nr. 59 din 29.03.2012 privind acti-
vitatea speciala de investigatii);

+ ,Culegerea informatiei despre persoane
si fapte constd in dobandirea informatiei
despre persoane fizice si juridice, despre
faptele, evenimentele, circumstantele care
prezinta interes prin studierea nemijlocita
a documentelor, a materialelor, a bazelor de
date, prin intocmirea de solicitari adresate
persoanelor fizice sijuridice care poseda sau
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care dispun de informatia nominalizata” [9]
(art. 35 al Legii nr. 59 din 29.03.2012 privind
activitatea speciala de investigatii) etc.

Atunci cand vorbim despre legalitatea accesului
la informatia computerizatd, nu trebuie neglijate
nici alte prevederi:

« ,Exercitarea drepturilor prevazute in aline-
atul (1) al prezentului articol poate fi supu-
sa unor restrictii pentru motive specifice,
ce corespund principiilor dreptului interna-
tional, inclusiv pentru apararea securitatii
nationale sau vietii private a persoanei” [2]
(alin. (2) art. 4 al Legii nr. 982 din 11.05.2000
privind accesul la informatie);

« ,Datele cu caracter personal care fac obiec-
tul prelucrarii trebuie sa fie [...] prelucrate
in mod corect si conform prevederilor legii”
[8] (lit. a) alin. (1) art. 4 al Legii nr. 133 din
08.07.2011 privind protectia datelor cu ca-
racter personal);

« ,Activitatea particularda de detectiv si de
paza se intemeiaza pe [principiul] legalita-
tii [...]" [7] (alin. (1) art. 4 al Legii nr. 283 din
04.07.2003 privind activitatea particulara de
detectiv si de paza) etc.

Persoana care realizeazad accesul la informatia
computerizata se afla in cdmpul legalitatii nu doar
atunci cand este autorizata in temeiul legii sau al
unui contract ori atunci cand nu depdseste limitele
autorizarii, ci si atunci cdnd are permisiunea — ex-
presa sau tacita — din partea persoanei fizice sau
juridice competente, potrivit legii, sa o acorde, de a
folosi, administra sau controla un sistem informatic
ori de a desfasura cercetari stiintifice, sau de a efec-
tua orice altd operatiune intr-un sistem informatic.
La baza unei astfel de interpretari, care rezulta din
alin. (1) art. 259 CP, este pusa dispozitia cu valoa-
re de principiu din art. 55 al Constitutiei Republicii
Moldova: , Orice persoand isi exercitd drepturile si
libertdtile constitutionale cu bund-credintd, fdrd sd
incalce drepturile si libertdtile altora” [3].

Atunci cand este vorba despre persoane intre
care existd un anumit climat de incredere, poate fi
suficienta permisiunea tacita de a accesa informa-
tia computerizatd. in context, S. Brinza si V. Stati
mentioneaza: ,Accesul la informatia computerizata
apartinand ambilor soti de catre unul dintre acestia
nu poate fi considerat ilegal atat timp cat calcula-
torul, suportul material de informatie, sistemul sau
reteaua informatica este in mod uzual folosita de
catre fiecare dintre acestia, iar informatia compute-
rizatd stocatad nu este personalizata sau semnaliza-
ta prin criptare sau protejare impotriva deschiderii.
[...]. Daca ne aflam in cazul unui computer la care
lucreaza in mod curent doua sau mai multe persoa-
ne, se admite faptul ca acestea acceseaza respecti-
vul sistem informatic legal, fiind beneficiarele unei
aprobari prealabile sau ale unei intelegeri. in aceste
conditii, fapta uneia dintre persoane de a accesa in-
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Formatia computerizata, stocata sau vehiculata de o
alta in interiorul aceluiasi computer, nu mai poate fi
calificata in baza [...] art. 259 CP" [1, p. 351].

Concluzia este urmatoarea: este posibil ca doua

sau mai multe persoane sa aiba drept de acces la
informatia computerizata care se afla in acelasi cal-
culator, pe acelasi suport material de informatie, in
acelasi sistem informatic sau in aceeasi retea infor-
maticd. intr-un asemenea caz, se prezuma ci toate
aceste persoane:

1) sunt autorizate in temeiul legii sau al unui
contract;

2) nudepasesc limitele autorizarii;

3) au permisiunea, din partea persoanei fizice
sau juridice competente, potrivit legii, sa o
acorde, de a folosi, administra sau controla
un sistem informatic ori de a desfasura cer-
cetari stiintifice, sau de a efectua orice alta
operatiune intr-un sistem informatic.

Aceasta prezumtie nu functioneaza in ipoteza in

care:

a) pentru una sau mai multe dintre persoanele
respective este restrictionat dreptul de acces
la 0o anumita informatie computerizata care
se afla in acelasi calculator, pe acelasi suport
material de informatie, in acelasi sistem in-
formatic sau in aceeasi retea informatica;

b) una sau unele dintre persoanele respective
incalca acea restrictie, ceea ce echivaleaza
cu accesarea ilegald a informatiei compute-
rizate.

Concluziile acestui studiu sunt:

accesul la informatia computerizata este ilegal,

daca se realizeaza:

a) in lipsa autorizarii in temeiul legii sau al unui
contract;

b) cu depasirea limitelor autorizarii;

c) fara permisiunea persoanei competente sa
foloseascd, sa administreze sau sa contro-
leze un sistem informatic ori sa desfasoare
cercetari stiintifice, sau sa efectueze orice
alta operatiune intr-un sistem informatic;

lipsa autorizarii de a accesa informatia compu-
terizata presupune lipsa imputernicirii de a o
accesa, pe care o acorda proprietarul informa-
tiei computerizate sau un alt posesor al acestei
informatii;
depadsirea limitelor autorizarii de a accesa infor-
matia computerizata presupune ca faptuitorul
detine autorizarea de a accesa informatia com-
puterizata, insa acesta nu se conformeaza auto-
rizarii respective, arogandu-si imputerniciri care
nu i-au fost acordate;

pentru a considera accesul la informatia com-

puterizata ilegal, nu este relevant daca: a) fap-

tuitorul a solicitat permisiunea de a accesa in-
formatia computerizatd, dupa care a ignorat

refuzul de a da curs unei asemenea solicitari; b)
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faptuitorul nu a solicitat permisiunea de a acce-
sa informatia computerizata;

accesul legal la informatia computerizata presu-
pune prezenta nu doar a unor scopuri legitime,
ci siatuturor celorlalte conditii care asigura res-
pectarea legalitatii;

art. 259 CP se aplica in ipoteza in care: a) pen-
tru una sau mai multe persoane — care au drept
de acces la informatia computerizata aflata in
acelasi calculator, pe acelasi suport material de
informatie, in acelasi sistem informatic sau in
aceeasi retea informatica — este restrictionat
dreptul de acces la 0 anumita informatie compu-
terizatd de acest gen sib) una sau unele dintre
persoanele respective incalca acea restrictie.
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