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Summary

Electronic legal documents have become an indispensable means related to the daily
activity of individuals in particular in the Pandemic Covid 19 period. In this article we
set out to analyze the security aspects of the parties in the process of concluding and di-
rectly in the process of executing electronic legal acts. In this study we aim to deepen the
knowledge in the field of contracts and other legal acts that are concluded in electronic
form or by electronic means, and to highlight the risks to which the parties are exposed in
these contracts or other acts. We will investigate the security of the parties of civil legal
acts that have been concluded in the electronic environment in terms of the typology of
civil legal acts: unilateral and bilateral legal acts.
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Actele juridice electronice au devenit un mijloc indispensabil legat de activi-
tatea zilnici al persoanelor fizice. In acest articol ni-am propus analiza aspectelor
de securitate al partilor in procesul incheierii si nemijlocit in procesul executa-
rii actelor juridice electronice. Actele juridice electronice au devenit o activitate
zilnica indispensabila al persoanelor fizice si persoanelor juridice, in special in
perioada pandemiei Covid 19 (crizei de sanatate), care a catalizat numarul ac-
telor juridice in forma electronica prin limitarea circulatiei persoanelor atit in
hotarele tarii dar mai ales la nivel transfrontalier si prin riscurile la care se expun
acestia.

Conform art. 9 alin. 2 Cod civil al RM, drepturile si obligatiile civile apar: din
contracte si din alte acte juridice, principalele izvoare de aparitie al drepturilor si
obligatiilor civile sunt contractele si alte acte juridice. In acest studiu ne propunem
sd aprofunddam cunostintele in domeniul contractelor si altor acte juridice ce se in-
cheie in forma electronici sau prin mijloace electronice, si sa evidentiem riscurile
la care se expun partile in aceste contracte sau alte acte. Astfel, in conformitate cu
prevederile codului civil in vigoare sunt reglementate forma electronica a actului
juridic (art. 318 Cod Civil al RM) si actul juridic incheiat prin utilizarea mijloacelor
electronice (art. 318 Cod Civil al RM). Actul juridic are forma electronica daca se
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cuprinde intr-un document electronic care intruneste conditiile legii conform alin.
1 art. 318 Cod civil al RM [1].

Definitia data de Legea nr. 91 din 27.06.2014 privind semnétura electronica
si documentul electronic, prevede document electronic — informatie in forma
electronica, creata, structurata, prelucrata, pastrata si/sau transmisd prin in-
termediul computerului sau al altor dispozitive electronice, semnata cu semna-
tura electronica in conformitate cu prezenta lege [2], in consecinta legislatorul a
reglementat actul juridic civil in forma electronica, in acelasi timp a fost definit si
documentul electronic ca fiind informatie in forma electronica. Conform art. 1245
Codul civil al Romaniei forma contractelor electronice, contractele care se inche-
ie prin mijloace electronice sunt supuse conditiilor de forma prevazute de legea
speciala [3], prin analiza legislatiei din Republica Moldova si Romania observam
ca legislatia Romaniei expres prevede notiunea de “contract electronic”, ceea ce in
codul civil din Republica Moldova lipseste fiind prezente notiunile de act juridic in
forma electronica, comert electronic, dar lipseste definitia expresa al contractului
electronic.

Totodata in alin. 2 al art. 318 Cod civil al RM prevede Tipurile de semnaturi
electronice care pot fi aplicate unui document electronic, gradul de protectie al
fiecarui tip si valoarea lui juridica sint determinate de lege, astfel este prevazut
obligativitatea semnaturii electronice in vederea consemnarii acordului partilor,
in acelasi timp, alin. 3 al art. 318 Cod civil al RM stabileste c4, actul juridic in for-
mat electronic este echivalent actului juridic in forma scrisa, astfel fiind aplicate
si prevederile formei scrise ale actului juridic in cazul in care poarta semnatura
electronici de orice tip prevazuta de lege a persoanei care incheie actul, daca prin
acordul partilor nu se prevede cerinta de utilizare a unui tip concret de semnatu-
ra electronica, precum si in alte cazuri prevazute de lege [1]. Definitia semnaturii
electronice o gasim in art. 2 din Legea 91/2014 semnatura electronica — date in
forma electronica, care sint atasate la sau logic asociate cu alte date in forma
electronica si care sint utilizate ca metoda de autentificare, in acelasi sens, sem-
natar — persoana care detine un dispozitiv de creare a semnaturii electronice si
care actioneaza fie in nume propriu, fie in numele persoanei fizice, al persoanei
Jjuridice sau al entitatii pe care o reprezintd.

Taramul electronic poate fi utilizat de citre persoane fizice sau juridice practic
in toate sferele de activitate care pot fi desfasurate in mediul online, fie este posi-
bila utilizarea mijloacelor tehnice si de program ce permit crearea, prelucrarea,
expedierea, receptionarea, pastrarea, modificarea si/sau nimicirea informatiei in
formai electronic. In acest sens, documentul electronic poate fi folosit avand drept
obiectiv transmiterea informatiei, pastrarea/arhivarea corespondentei, incheierea
actelor juridice civile electronice, precum si in calitate de document care reflecta
fapte economice.

Conform prevederilor art. 15 din Legea 91/2014 sunt prevazute cerintele prin-
cipale ale documentului electronic:
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- safie creat, prelucrat, expediat, receptionat, pastrat, modificat si/sau nimi-
cit cu ajutorul mijloacelor tehnice si/sau de program;

- sacontind, pentru confirmarea autenticitatii acestuia, una sau mai multe sem-
naturi electronice ce corespund conditiilor si cerintelor stabilite de prezenta lege;

- sa fie creat si utilizat prin metode si intr-o forma ce ar permite identificarea
semnatarului;

- sa fie afisat intr-o forma perceptibila;

- sa permita utilizarea sa repetata .

In vederea stabilirii validititii (autenticititii) documentului electronic, acesta
trebuie sa intruneasca cumulativ urmatoarele conditii:

a) este semnat de persoana abilitata, in modul stabilit, sa semneze cu semna-
tura olografa documentul echivalent pe suport de hartie;

b) este semnat cu semnatura electronicd autentica a semnatarului indicat in
document [2].

Procesul de solicitare si obtinere a semnaturii electronice este caracteristica
fiecarui prestator de servicii de certificare individual si poate fi consultata pe pagi-
nile oficiale ale fiecdrui prestator. Semnéturile electronice existente in Republica
Moldova sunt: Msign eliberata de Agentia de Guvernare Electronicd, sunt oferite
dispozitive de verificare a semnaturii electronice online pe situl msign.gov.md, va-
labila pe teritoriul Republicii Moldova [4], Compania M Orange SA elibereaza sem-
natura electronica .denumita si semnatura mobila [5]. Compania M Moldcell SA eli-
bereaza semnatura electronica/mobila [6], P Centrul de Tehnologii Informationale
in Finante [7], P. Serviciul Tehnologia Informatiei si Securitate Cibernetica [8], IP
Agentia Servicii Publice [9] etc.

Astfel, tipurile de semnaturi electronice, ale caror principii si mecanisme de
utilizare sunt reglementate de Legea privind semnatura electronica si documentul
electronic, sunt urmitoarele:

a) Semnatura electronica simpla - este semnatura electronica utilizata
ca metoda de autentificare, fara a face trimitere exclusiv la semnatar. Documentul
electronic se considera semnat cu semnatura electronica simpla daca este intrunita
una dintre urmatoarele conditii:

- semnatura electronica simpla se contine nemijlocit in documentul electro-
nic sau este logic asociatd cu documentul electronic;

- datele de creare a semnaturii electronice simple se aplica in corespunde-
re cu regulile stabilite de catre operatorul sistemului informatic prin intermediul
caruia se efectueaza crearea si/sau expedierea documentului electronic si in docu-
mentul electronic se contine informatia care identifica persoana in numele careia a
fost creat si expediat documentul electronic.

Actele normative si/sau acordul partilor, care stabilesc cazurile de recunoastere
a documentelor electronice semnate cu semnatura electronica simpla, echivalente
documentelor pe suport de hartie semnate cu semnatura olografa, trebuie sa pre-
vada urmatoarele:

362



- modalitatea de identificare a persoanei in numele careia este semnat docu-
mentul electronic in baza semnaturii electronice simple a acesteia;

- obligatia persoanei care creeaza si/sau utilizeaza date de creare a semnatu-
rii electronice simple de a asigura confidentialitatea acestora.

b) Semnatura electronica avansata necalificata - este semnitura elec-
tronica ce indeplineste urmatoarele cerinte:

- face trimitere exclusiv la semnatar;

- permite identificarea semnatarului;

- este creata prin mijloace controlate exclusiv de semnatar;

- este legata de datele la care se raporteaza, astfel incat orice modificare ulte-
rioara a acestor date poate fi detectata.

¢) Semnatura electronica avansata calificata - este o semnéturi elec-
tronica care indeplineste toate cerintele semnaturii electronice avansate necalifi-
cate si, suplimentar:

- se bazeaza pe un certificat calificat al cheii publice emis de un prestator de
servicii de certificare acreditat in domeniul aplicarii semnaturii electronice avan-
sate calificate;

- este creatd prin intermediul dispozitivului securizat de creare a semnaturii
electronice si se verifica securizat cu ajutorul dispozitivului de verificare a semna-
turii electronice si/sau al produsului asociat semnaturii electronice, care dispun de
confirmarea corespunderii cu cerintele prevazute de prezenta lege [2].

In prezentul studiu vom cerceta securitatea partilor actelor juridice civile care
au fost incheiate in mediul electronic prin prisma tipologiei actelor juridice civile:
actele juridice unilaterale si bilaterale.

Dupa cum am mentionat anterior, alin. 2 al art. 9 Cod civil al RM face referinta
ca drepturile si obligatiile apar din contracte... Intr-adevar unul din izvoarele
principale de aparitie al obligatiilor dar in special al celor ce apar din acte juridice
in format electronic sunt contractele. Atat la nivel doctrinar cat si la nivel legislativ
notiunea de contract o gasim drept a fi acordul de vointa realizat prin care partile
(doua sau mai multe persoane) stabilesc, modifica sau sting raporturi juridice, in
cazul contractelor in forma electronica etapele negocierilor, etapa incheierii se re-
alizeaza de reguld de asemenea electronic, intre persoane absente fizic, dar pre-
zente online, ceea ce si adauga un grad de risc si o valoare de precautie din partea
acestora in vederea evitarii situatiilor de declararii nule a contractului sau unui alt
act juridic (spre exemplu o procura). La etapele incheierii contractului, executarii
(efectelor contractului) si nemijlocit la incetarea acestuia partile urmeaza sa moni-
torizeze toate circumstantele in vederea evitarii insecuritatii precum colectarea sau
introducerea in act juridic in forma electronica a unei informatii false, sau fraudele
ce pot avea loc prin schimbarea identitatii, fraude bancare (sub forma fraudelor
legate de cardurile bancare, introducerea datelor bancare si lipsirea de mijloacele
financiare aflate pe conturile bancare) s.a.. Astfel, va fi multi aspectual prezentat
domeniul securitatii partilor.
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Partile in cazul comertului electronic sunt: business to consumer — situatii
in care companiile vind produse si servicii consumatorilor; business to business
- companiile vand produse altor companii (persoane juridice); consumer to con-
sumer — consumatorii/participantii isi vand produsele online reciproc; business
to government — companiile pot vinde bunuri si servicii agentiilor de stat (guver-
namentale); process to business — evaluarea clientilor sau consumatorilor de catre
companiile de marketing, in acelasi timp repartizand asemenea informatii in mod
monitorizat cu clientii, furnizorii, angajatii si partenerii de afaceri [10, pag. 2].

Scopul prezentului studiu a fost de a prezenta subiectii la o scard mai larga.
Astfel, la etapa precontractuala inainte ca cealalta parte sa faca oferta sau sa accep-
te oferta, obligatiile profesionistilor fatd de consumatori constau in primul rand in
informare detaliata privind etapele incheierii contractului prin mijloace electroni-
ce privind urmatoarele:

a) pasii tehnici care trebuie urmati pentru a incheia contractul;

b) daca profesionistul va genera un document care reprezinta contractul si
daca documentul va fi accesibil;

c¢) mijloacele tehnice pentru identificarea si corectarea erorilor comise la in-
troducerea datelor inainte ca cealaltd parte sa faca oferta sau sa accepte oferta;

d) limbile in care poate fi incheiat contractul;

e) toate clauzele contractuale art. 1020 Cod civil al RM.

In cazul in care profesionistul nu indeplineste obligatiile de informare
enuntate anterior la etapa precum incheierii contractului prin mijloace electronice
si obligatie de a garantare prin punerea la dispozitie a textului in forma electroni-
ca, consumatorul are dreptul la revocarea contractului, notificand profesionistul
in termen de termenul de revocare este de 14 zile si incepe sa curga de la data in-
cheierii contractului. Pentru actiunile sale profesionistul poarta raspundere in fata
consumatorului pentru neexecutarea obligatiilor enuntate anterior.

Cu toate ca legislatorul a stabilit rigori stricte al profesionistului, sunt doua
exceptii de la regula generala in cazul in care clauzele care nu au fost negociate
individual pot fi incluse prin urméatoarele metode si anume:

a) clauzele sint prezentate celeilalte parti in forma textuala inainte ca acesteia
sa i se permita sa incheie contractul, iar ea isi da consimtamintul expres pentru
aplicabilitatea clauzelor si, in final, incheie contractul;

b) cealalta parte este informata despre existenta clauzelor si i se acorda posi-
bilitatea clar identificabila sa acceseze clauzele inainte de a i se permite incheierea
contractului si, in final, sa incheie contractul.

Pe langa obligatiile enuntate anterior profesionistul este obligat sd puna la
dispozitia consumatorului mijloacele tehnice adecvate, efective si accesibile pentru
identificarea si corectare erorilor comise la introducerea datelor inainte ca cealalta
parte si facil o ofertd sau si accepte o ofertd (art. 1021 Cod civil al RM) [1]. In con-
tinuare vom prezenta opiniile autorilor vizavi de subiectul colectarii informatiilor
de la consumatori precum volumul informatiilor solicitate de profesionisti, calita-
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tea acestora, datele cu caracter personal, fiind precaut cu obligatiile prevazute de
legislatia privind protectia si stocarea datelor cu caracter personal [11].

Tinem sa atentionam ca, profesionistul raspunde pentru fata de respectiva
persoana pentru prejudiciul cauzat prin aceasta neindeplinire.

Profesionistul de asemenea are obligatia de a confirma prin intermediul mij-
loacelor electronice, cd a receptionat oferta sau acceptarea parvenita de la cealal-
ti parte la incheierea contractul prin intermediul mijloacelor electronice. In cazul
nereceptionarii confirmarea sau receptionarii intarziate si nejustificate, cealalta
parte are dreptul la revocarea ofertei sau dupa caz la revocarea contractului, toto-
data profesionistul poarta raspundere pentru neexecutarea obligatiei de confirma-
re a receptiei neintirziate (art. 1022 Cod civil al RM) [1], astfel am expus un risc su-
plimentar la care este expus atit profesinistul in cazul neexecutarii obligatiilor sale
importante cit si consumatorul in cazul necunoasterii drepturilor sale. Legislatorul
totusi a prevazut o limitare al obligatiilor enuntate in cazul incheierii contractului
prin intermediul postei electronice sau altor mijloace de comunicare individua-
l1a[1].

In lumina celor mentionate anterior, a riscurile la care sunt expuse unele pirti
contractante, vom prezenta unele categorii de mijloace de mitigare a riscurile care
au fost identificate. Institutiile bancare sunt unul din supraveghetorii care moni-
torizeaza si intr-o oarecare masura pazesc mijloacele financiare ale depozitarilor
sdi, in acest sens, luind in considerare riscul sporit de preluare ilegala al datelor
personale si utilizarii acestor date in detrimentul partilor, astfel securitatea car-
durilor bancare care sunt cele mai utilizate mijloace de platd, béancile si prestatorii
serviciilor de plata elaboreaza si dezvolta noi metode de securizare pentru a preve-
ni fraudele. Dintre cele mai raspandite sunt codurile CVC/CVV (cod format din 3-4
cifre, situat pe verso-ul cardului) sau protocolul 3D secure, metodele mentionate
fiind frecvent utilizate pentru tranzactiile pe Internet. In continuare vom prezenta
schematic si explica rolul 3D secure:

e issuer — emitentul, responsabil de gestionarea serviciului de inregistrare a
detindtorului / proprietarului de card, care include verificarea fiecarui detinator de
card la inregistrare, si autentificarea detinatorului de card la plata online;

e acquirer — achizitor, asigura ca vanzatorul participant la contractul in format
online exprima acordul de vointa cu Acquirer si furnizeaza procesarea tranzactiei
pentru autentificare;

¢ interoperability — interoperabilitatea ce faciliteaza schimbul intre doua do-
menii pe baza unui protocol obisnuit si imparte serviciile [10, pag. 12]

In perioada pandemiei bincile au initiat si dublu sau triplu sistem de verifi-
care, introducerea datelor bancare pe platformele online, verificare prin SMS sau
prin email autentificare tranzactiei bancare, uneori fiind aplicate ambele filtre.

In continuare prezentim schematic ceea ce a fost explicat anterior privind
sistemul de securitate.
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Imagine preluata din Securitatea sistemelor de comert electronic [10, pag. 13].

In doctrini se pune in discutie aspectul securititii sistemelor de comert elec-
tronic, Catalin Zorzini a identificat zonele de risc care pot sa apara in comertul
online, fiind prezentate aspectele generale ale securitatii care este o prioritate in
cazul vanzarii bunurilor online indiferent de tipul tranzactiilor chiar si in cazul
celor mai simple. De cele mai multe ori departamentele de marketing ale compa-
niilor in domeniul comertului electronic (CE) solicita informatii care nu sunt re-
levante vanzarilor, scopul acestor informatii fiind: statistice, demografice sau alte
informatii inutile, spre regret pre-vanzarea probabil nu este spatiul indreptatit de
a solicita astfel de informatii. Autorul a venit cu o serie de sugestii privind securi-
tatea care trebuie sa fie pe primul plan atat pentru companiile ce activeaza in sfera
comertului electronic cét si pentru consumatori. In acest sens, au fost prezentate
ca sunt anumite sfaturi (conditii) in care urmeaza sa fie luate in considerare la co-
lectarea datelor consumatorilor:

a) sa nu fie stocate mai multe informatii decat scopul actului juridic electronic
[12, pag. 1];

b) in cazul colectarii informatiilor sensibile, este necesar de SSL (Secure
Socket Layer — fiind cunoscut ca o modalitate de a securiza datele ce sunt colectate
prin intermediul platformelor companiilor in domeniul CE pentru a oferi clientilor
un minim de securitate si protectie, logica SSL costa in faptul ca utilizatorul orice
actiuni ar initia pe site, ramane in propria sa judecata si nicio persoana strdina nu
poate interfera in actiunile acestuia) [13 pag. 1].

c¢) Luarea deciziilor corecte in cazul tranzactiilor mari versus tranzactiile mici,
sistemelor de pliti si alti factori importanti. In cazul achizitionrii produselor in
mediul online este mult mai convenabil de a procesa tranzactiilor cu volum mai
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mare, decat tranzactiile cu volum redus, si in particular de pe piata interna ce
va diminua costurile de livrare si va fi economisit timpul. Spre exemplu, platfor-
mele online de achitare a serviciilor cum ar fi Paypal va incasa 4,5% din valoarea
tranzactiei, suma se va reduce cu volumul mai mare a tranzactiei. Selectarea mij-
loacelor de achitare (sistemele de plati) a produselor comandate online precum
PayPal, Skrill si World Pay, urmeaza sa fie efectuata foarte precaut. Paypal este
mega securizat si blocheaza tranzactiile la cea mai mici indicii de spalare a banilor,
respectiv poate crea unele incomoditati mai ales in cazul calatoriilor in alte {ari sau
utilizarea unor gadgeturi noi [12, pag.1].

d) Verificarea minutioasa a produselor comandate de utilizatori (consumatori)
variaza in dependenta de produsele solicitate. De exemplu, produsele digitale care
se comanda instantaneu (cirtile electronice, programele soft) care se livreaza con-
sumatorului (utilizatorului) imediat si marfurile fizice care necesita a fi livrate si re-
spectiv necesita un control riguros al produsului ales, marimii, calitatii, culorii in
cazul produselor necomestibile si in cazul celor comestibile comensurabil calitatilor
acestora inclusiv termenul de valabilitate fiind important sa fie respectat.

In final autorul sugereazi si se renunte la obiceiurile companiilor mari si anu-
me: "Nu va spionati clientii; Nu colectati informatii de care nu aveti strict nevoie;
Protejati informatiile pe care le colectati; Delegati responsabilitatea conformitatii,
daca este posibil, utilizind procesarea tranzactiilor cu terti; Examinati comenzile
inainte de a expedia produse” [12, pag. 1].

ISSUER INTEROPERABILITY
DOMAIN DOMAIN

Imagine preluata din Securitatea sistemelor de comert electronic [10, pag. 15-16].
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” Pas 1 — cumparatorul creeaza cosul de cumparaturi si declanseaza procesul
de plata;

Pas 2 — Merchant Server Plug-in (MPI) trimite (Primary Account Number)
PAN si informatii despre device utilizator la Directory Server (DS).

Pas 3 - DS interogheaza Access Control Server (ACS). Pentru autentificarea
este disponibil PAN si tipul de device. Daca ACS nu este disponibil DS trimite me-
saj la MPI si sare la pas 5.

Pas 4 - ACS raspunde catre DS

Pas 5 - DS 1nainteaza raspunsul de la ACS sau cel propriu la MPI.

Daca nu s-a autentificat procesarea tranzactiei se incheie.

Pas 6 - MPI trimite Payer Authentication Request la ACS prin echipamentul
cumparatorului (PC, device mobil..).

Pas 7 - ACS receptioneaza Payer Authentication Request

Pas 8 - ACS autentifica cumparatorul utilizand procesele aplicabile la PAN
(password, chip, PIN, etc.) si formeaza Payer Authentication Response message cu
valorile corespunzatoere si il semneaza.

Pas 9 - ACS returneaza Payer Authentication Response la MPI prin device
cumparator si trimite datele selectate la Authentication History Server (AHS).

Pas 10 — MPI receptioneaza Payer Authentication Response.

Pas 11 - MPI valideaza semnatura Payer Authentication Response

(fie singur, fie prin pasarea mesajului la un server de validare)

Pas 12 — Comerciantul incepe autorizarea cu propriul achizitor [10, pag. 16].”

La finalizarea etapelor mentionate achizitorul se autorizeaza cu un sistem de
ex. Visa net si e transmit rezultatele comerciantilor [10, pag. 17]

Concluzii:

In concluzie venim cu anumite recomandari in vederea securizirii actelor ju-
ridice incheiate in forma electronica, mai nou in legislatiile statelor vecine definite
drept contract electronic, dupa cum urmeaza:

- este o stringenta necesitate de educare juridica al participantilor la actele
juridice in forma electronicd, educatia populatiei privind securitatea in actele juri-
dice in forma electronica.

- Segregarea informatiei colectate de catre companiile ce activeaza in dome-
niul comertului electronic si simplificarea si reducerea numarului de informatii
colectate de la utilizatori.

- Problema limitarii aplicarii semnaturii electronice doar pe teritoriul Repu-
blicii Moldova, respectiv in afara hotarelor acestuia este riscul de a nu fi recunos-
cut, destul de litigioasa procedura de recunoastere al contractelor incheiate intre
partile rezidente, sunt necesare introducerea unor standarde la nivelul incipient
bilateral si ulterior la nivel regional respectiv international de recunoastere a sem-
naturilor electronice.
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Introducerea reglementarilor legislative privind securitatea si riscurile la

care sunt expuse partile la etapa de negociere, incheiere, executare si incetare al
actele juridice in format electronic.
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